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Introduzione
Con GoSign Desktop ¢ possibile firmare i documenti di qualsiasi formato utilizzando un Dispositivo
di firma, una Firma Remota, un Sigillo Elettronico Qualificato e una Firma con certificato software.
E inoltre possibile:

e Scegliere la firma PAdES (.pdf) o la firma CAdES (.p7m);

o Verificare i file firmati, di qualunque formato;

e Apporre la marca temporale sui documenti;

e Gestire il Dispositivo di Firma (attivazione, modifica PIN, rinnovo).

Inoltre, GoSign Desktop & disponibile per tutti i sistemi operativi piu usati (Windows, iOS e Linux).
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Utenti: tipologie e profili
GoSign Desktop serve per poter svolgere le principali funzioni (come la firma di un documento, la
verifica, I'applicazione di marche temporali); se si ha la necessita di avere anche un archivio online
per una condivisione pili rapida dei documenti, & consigliato avere una licenza FREE (tramite
account InfoCert), che offre anche la possibilita di poter usufruire di GoSign WEB.
La licenza PRO permette di avere una visione completa delle funzionalita offerte da GoSign
Desktop. Pud essere abbinata sia alla licenza BUSINESS che alla licenza FREE.
La licenza PRO aggiunge alle funzionalita FIRMA e MARCA:

e firmare/marcare piu documenti contemporaneamente;

e firmare/marcare pit documenti in formati XAdES;

e controfirmare pil documenti;

e marcare piu documenti in formato. TSD;

e possibilita di utilizzare marche in formato. TSR e .M7M su uno o piu documenti

contemporaneamente;

e associare e dissociare in formato. TSD e .M7M;

Nella funzionalita VERIFICA ¢ possibile verificare contemporaneamente piu documenti. Sono
disponibili anche le funzioni CIFRA/DECIFRA ed é possibile lavorare con uno o piu documenti
contemporaneamente.

Per attivare la licenza PRO, & necessario inserire il codice licenza arrivato tramite mail, nel menu

PROFILO UTENTE di sinistra, nella sezione Licenza.
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Login

Per accedere alle funzionalita web bisogna effettuare il login al proprio account InfoCert. Una volta
aperta l'applicazione, nella homepage di GoSign Desktop si trova il pulsante Accedi o Registrati
ora!

Si verra reindirizzati alla pagina browser per l'autenticazione, all'interno della quale ci si potra
registrare se non si € in possesso di un account, oppure accedere utilizzando uno degli account
InfoCert di cui si € in possesso.

J_

u Gosign

L'applicazione per firmare
digitalmente dal tuo PC

Firma, marca e verifica con un unico strumento. Accedi con
il tuo account Tinexta Infocert ®

Apriremo il tuo browser per completare I'accesso al tuo

account Tinexta Infocert e poi ti riporteremo all'app.

Hai solo bisogno di verificare o sei gia in
possesso di una licenza PRO?

Continua senza accedere

Sesi @ gia in possesso di un account InfoCert, ad esempio quello utilizzato per accedere al
Negozio, per la propria casella Legalmail o anche quello per i servizi SPID, Fatturazione Elettronica
o GoSign Web, puo essere utilizzato esattamente com’e per attivare la componente web di
GoSign Desktop. Sara sufficiente inserire I'indirizzo mail e la password e proseguire cliccando sul
pulsante Accedi o scegliere di scansionare il Qr-Code tramite 'App MylnfoCert.

La pagina di autenticazione dara conferma che l'accesso & avvenuto con successo.
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Indirizzo e-mail, PEC o UserlD

Indirizzo e-mail, PEC o UserlD

Password

Inserisci password

@

Tentativi rimasti: 5

Hai dimenticato la password?

Annulla

Accedi

Accedi rapidamente

Scarica 'app My Infocert e scansiona il
codice QR per accedere ai tuoi servizi

[=] e (]

afs:

[C1P i, iy o

Il codice e valido per 21 secondi

Oppure
registrati gratuitamente

Nel caso in cui NON venga effettuato I'accesso all’applicazione, I'unica opzione disponibile sara

la verifica dei documenti firmati digitalmente.

GoSign Desktop

Ciao
SCOPRI COSA PUOI FARE OGGI

Firma
l‘

Vi laverare su file
mulipli?

Controfirma

[N

#

- (u]

A ciovebi 10 e 2025 [ & -

ACCEDI O REGISTRATI ORA!

Verifica o Crea una pratica ®

TRASCINA O SELEZIONA FILE

Vuoi lavorare su file

§ SCOPRI
muliph? _

Marca o)

5@ )

D N

Associa / Separa marca 6]

v

Cifra / Decifra ®

u Gosign

X
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Se invece non si & in possesso di un account InfoCert, € possibile registrarsi cliccando sul
pulsante Registrati gratuitamente Si aprira una pagina di autenticazione e si dovranno inserire un
indirizzo mail e scegliere una password che rispetti le indicazioni fornite a video. Si proseguira
convalidando la registrazione con il controllo CAPTCHA e indicando le proprie scelte in merito al
trattamento dei dati facoltativi e si terminera 'operazione cliccando sul pulsante Registrati.

Il sistema inviera un’e-mail per confermare la creazione di un account.
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Homepage
Una volta avviato GoSign Desktop, si avra a disposizione la home page del software che mostra
tutte le funzionalita di GoSign Desktop e un menu laterale che permette la configurazione di tutti

gli account per poter gestire al meglio la firma e la marcatura temporale dei documenti.

GoSign Desktop - a X
Ciao ND ND m fF MERCOLEDI 91UG 2025 [ &l
COSA VUOI FARE OGGI?

Firma ® Verifica ® Crea una pratica ®
(2
TRASCINA O SELEZIONA FILE TRASCINA O SELEZIONA FILE VUOI CREARE UN PROCESSO DI FIRMA?
oo lavorate su fle SCOPRI Vel lavrare s fle SCOPRI ILTUO LIBRO FIRMA
multipii? == mulfipli? ==
Controfirma ® Marca ® Associa / Separa marca ®
» FUNZIONALITA PER UTENTI
h
= PRO
h -
“n -
ﬂ Cifra / Decifra ®
-
g TRASCINA O SEL EZIONA FILE
YUOI CREARE SEQUENZE DI FIRME? TRASCINA © SELEZIONA FILE
u Gosign

Nella homepage in alto a destra, sono presenti una serie di icone che consentono di gestire il

proprio account e chiedere supporto.

g1

La prima icona del viso collega GoSign Desktop all'assistenza online di InfoCert e si viene rindirizzati

alla chat con Trusty:

il chatbot basato sull'intelligenza artificiale di Tinexta Infocert. Posso aiutarti con diverse richieste:

- Dialoga con me se vuoi imparare ad usare GoSign Desktop
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- Posso fornirti assistenza

- Guidarti nelle procedure di attivazione e configurazione

— [m] X

B veNeroi 29 Aco 2025 [ =g | R

Stai chattando con Trusty - X
rifica
g E Sono Trusty, il chatbot basato
sull'intelligenza artificiale di Tinexta
ﬁ Infocert. Posso aiutarti con diverse
C b richieste:
= - Dialoga con me se vuoi imparare
ad usare GoSign Desktop
- Posso fornirti assistenza
- Guidarti nelle procedure di
—— attivazione e configurazione
Ricorda che i tuoi dati saranno
trattati per le finalita richieste nelle
brca modalita previste nella Privacy
Policy.
~

BSELEZIONA FILE Scrivi il tuo messaqgaic

La seconda icona permette di accedere alle news di InfoCert, alle guide o ai tutorial di nuovi servizi
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Bl
INFOCERT NEWS
Novita in arrivo su Gosign
. H 1all
Lisca Deskiop: nuova licenza Essential! o
|

iE

L e | —
JBRO FIRMA

arca rca ®

i ZIONA FILE
i —

L'icona della Bandiera permette di scegliere la lingua.
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Menu di Configurazione

Il Menu di Configurazione (raggiungibile spostando il mouse nella sezione dedicata a sinistra della
Home page di GoSign) permette di configurare tutti gli account relativi ai certificati di firma e alle

marche temporali, la gestione delle licenze PRO, I'elenco dei certificati e altre impostazioni relativi

all'uso dell'applicazione.

8 oo scos B @ -

Torna alla homepage

Verifica ® Crea una pratica o

Profilo Utente

3
Firme e Certificati ' ‘/ _I 3 ?&;

| miei servizi

TRASCINA O SELEZIONA FILE

Archivio validazioni
o Vol lavorare su file
qualificate T SCOPRI

Marca ® Associa / Separa marca ®

Cifra / Decifra 6]

Impostazioni

Impronta ecologica n
= d u Gosign
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Firme e Certificati
Nella sezione Firme e certificati € possibile verificare lo stato delle firme inserite in GoSign (Attive o
Disattive) e creare una propria immagine di firma.
e Immagine di firma
GoSign Desktop permette di creare una propria immagine di firma. Dal menu laterale, cliccando
su Firme e Certificati si accede alla pagina di gestione delle proprie firme.

Cliccando su Crea la tua firma e possibile scegliere I'immagine che si desidera.

LD Al g FIRME E CERTIFICATI %

Profilo Utente Hai O servizi da configurare Configura

Le tue firme Elenco Certificat
Firme e Certificati

Immagine di firma

| miei servizi Carica |I'immagine che verra apposta ogni volta che firmerai una pratica.

- R 7 CREALA TUAFIRMA
Archivio validazioni

qualificate

s Firma dispositivo ¥ STATO: DISATTIVO v
E,) Firma remota + STATO: ATTIVO v
E,) Sigillo Elettronico Qualificato X STATO: DISATTIVO v
[E Firma con certificato software + STATO: ATTIVO v

8 Impostazioni

(73] Impronta ecologica

Entrando all’interno della sezione & possibile scegliere tra tre opzioni e confermare poi la scelta
cliccando su Salva come default:

a) Digitare la propria firma, scegliendo poi in basso a destra il font per la firma;
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. GoSign Desktop - o X

Crea la tua firma

Questa & una rappresentazione legale della tua firma apposta ogni volta che firmerai un documento.

@ Puoi sempre modificare la firma che vedrai sui documenti in ogni momento dalla sezione Firme e Certificati.

Configurazione > Stile di firma

& Digita P4 Disegna [ Immagine

Digita la tua firma e sceqli il font che preferisci Visualizza anteprima

Nome e cognome Firmato digiimente ca: Mario Rossi
Orgarizzaione: ORGANIZZAZIONE DI PROVA

. . Data: 01/00(2025 14:15
Mario Rossi

Mario Fass

b) Disegnare la propria firma;

. GoSign Desktop = a X

Crea la tua firma
Questa & una rappresentazione legale della tua firma apposta ogni volta che firmerai un documento.

@ Puoi sempre modificare la firma che vedrai sui documenti in ogni momento dalla sezione Firme e Certificati.

Configurazione > Stile di firma

E Digita % Disegna [ Immagine

Disegna la tua firma Visualizza anteprima

Firmato digitaimente da: Mario Rossi
Organizzazione: ORGANIZZAZIONE DI PROVE
Data: 01/00/2025 14:17
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c) Caricare una propria immagine di firma. Un file .jpg che sara usato come immagine di default nel
momento in cui si decidera di rendere visibile (nei formati che lo permettono) la firma sul

documento. Sara possibile, una volta caricato, modificarne la visualizzazione (zoom e rotazione).

o
- GoSign Desktop - a X

Crea la tua firma
Questa & una rappresentazione legale della tua firma apposta ogni volta che firmerai un documento.

@ Puoi sempre modificare la firma che vedrai sui documenti in ogni momento dalla sezione Firme e Certificati. ]

B configurazione > Stile di firma

= Digita &4 Disegnall [<) Immagine

Carica un'immagine

[w] Immagine di firma 2, carica

Una volta caricata I'immagine di firma, sara possibile rimuoverla (tramite ['apposita
sezione Rimuovi) oppure crearne una nuova (Crea la tua firma) che andra a sostituire quella

precedentemente inserita.

Le tue firme Elenco Certificati
Firme e Certificati

Immagine di firma
| miei servizi Carica I'immagine che verra apposta ogni volta che firmerai una pratica.

Archivio validazioni %\If{‘(’ @;’d")’( m o

qualificate

e Certificato di firma su dispositivo
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Se si € in possesso di un dispositivo di firma, per visualizzarlo sara necessario spostarsi sul menu

laterale Firme e Certificati nella sezione Firma dispositivo.

fecsiaislboneas FIRME E CERTIFICATI x
Profilo Utente Hai O servizi da configurare Configura

Le tue firme Elenco Certificati
Firme e Certificati

Immagine di firma
| miei servizi Carica I'immagine che verra apposta ogni volta che firmerai una pratica.

.. S g CREA LA TUA FIRMA
Archivio validazioni

qualificate

.;. Firma dispositivo X STATO: DISATTIVO A

Nessun dispositivo rilevato

Inserisci il tuo dispositivo nel pc e scegli di riprovare per iniziare
la configurazione

) Aggiorna

Q Hai bisogno di un dispositivo per la firma digitale? Scopri di pit -

@ Impostazioni

Q Hai gia un dispositivo ma di un altro provider?

d Impronta ecologica
Utilizzalo per firmare fino a 5 documenti al mese oppure scegli tra le licenze GoSign

Sara possibile prendere visione dei certificati presenti sul dispositivo ed effettuare alcune
operazioni:

e Cambio PIN;

e Sblocco PIN;

e Imposta doppio PIN;

¢ Attivazione dispositivo.
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é‘ Firma dispositivo

v STATO: -
Configura | tuol dispositivi fisici per utilizzare la firma
digitale (chiavetta USB o lettore Smart Card)
14 eyfour Lite - 'S

INFORMAZIONI DISPOSITIVO
MOSTRA CERTIFICATI SUL DISPOSITIVO & Mario Rossi Certificate ®
CAMBIO PIN o i -

v & Mario Rossi Certificate ®

SBLOCCO PIN

ATTIVAZIONE DISPOSITIVO

e Certificato di firma remota qualificata
Se si & in possesso di un certificato di firma remota, per configurarlo bisogna spostarsi sul menu

laterale Firme e Certificati a sinistra, selezionando l'icona + per aprire i dettagli della Firma remota.

All'interno di questa area si ha la possibilita di inserire:
¢ il Nome utente del firmatario che ¢ relativo all’account del servizio;
o la Password (che corrisponde alla password utilizzata per accedere al portale dedicato ai

titolari di un certificato remoto, MySign, e va personalizzata al momento dell’attivazione del

certificato).

Una volta inserite le credenziali & necessario cliccare sul pulsante Aggiungi e il sistema eseguira

una verifica. Nello stesso pannello & possibile rimuovere una firma remota gia presente e/o

memorizzare le credenziali di altre firme remote.
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FIRME E CERTIFICATI x

Torna alla homepage
Hai 1 servizio da configurare Configura
Profilo Utente i
Elenco Certificatl
Firme e Certificati Immagine di firma
Carica |'immagine che verra apposta ogni volta che firmerai una pratica.
| miei servizi
>

Archivio validazioni
qualificate

fr  Firma dispositivo X STATO: DISATTIVO v

[©® Firmaremota X STATO: DISATTIVO A

Inserisci le credenziali per accedere al portale https://mysign infocert.it

t el firm.
ol firmatari (]
o = -
o Impostazioni
ACQUISTA FIRMA REMOTA
(7] Impronta ecologica PASSWORD DIMENTICATA?

—

e Sigillo Elettronico Qualificato
Il Qualified electronic Seal Certificate (QSealC), o Sigillo Elettronico Certificato, puo essere
comparato a una “firma elettronica qualificata”, ma intestata ad un’Organizzazione.
Il Sigillo elettronico InfoCert garantisce I'identita dell’azienda e, se apposto su un documento, ne
certifica la provenienza, I'autenticita e I'integrita.
Il Sigillo € normato dal Regolamento europeo elDAS sull’ldentita Digitale e pud essere richiesto dal
rappresentante legale dell’azienda o da una persona da lui delegata.
Se si € in possesso di un Sigillo Elettronico Qualificato per configurarlo bisogna spostarsi sul menu
laterale. Configura a sinistra (contrassegnato dall'icona dell'ingranaggio), selezionando la pagina

dedicata Le Tue Firme nella sezione Sigillo Elettronico Qualificato.
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cmalaibiicepage FIRME E CERTIFICATI

Profilo Utente Hai O servizi da configurare Configura

Le tue firme

Firme e Cerfificati

Immagine di firma

| miei servizi Carica |I'immagine che verra apposta ogni volta che firmerai una pratica.

1, R
Archivio validazioni ’%//(;j’ . .(' t@)ﬁ')"y 2 m °

qualificate

s Firma dispositivo X STATO: DISATTIVO v

E) Firma remota v STATO: ATTIVO v

E,) Sigillo Elettronico Qualificato X STATO: DISATTIVO ~

AGGIUNGI UN ALTRO ACCOUNT DI SIGILLO ELETTRONICO QUALIFICATO

E Firma con certificato software + STATO: ATTIVO v

] Impostazioni

d Impronta ecologica

Si dovranno poi inserire le credenziali del Sigillo Elettronico Qualificato:
e Token

e Pin
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Le tue firme Elenco Certificat

Torna alla homepage

Immagine di firma

Carica I'immagine che verra apposta ogni volta che firmerai una pratica.

Hiarin Ross «<=» o

Profilo Utente

Firme e Certificati

Firma dispositivo .

I miel servizi P P X STATO: DISATTVO v
@) Firma remota  STATO: ATTIVO vV

Archivio validazioni

qualificate @) Sigillo Elettronico Qualificato X STATO: DISATTIVO A

Inserisci credenziali del Sigillo Elettronico Qualificato

e utente del firmata

=
PASSWORD DIMENTICATA?
i§3 Impostazioni
(9] Impronta ecologica E Firma con certificato software + STATO: ATTIVO v
Un clic sul Aggiungi permette di concludere la procedura.
= =
@3 Sigillo Elettronico Qualificato STATO: -

SCHLLEY ELETTROMBO0 CHIALIFICATO [ MARSD ROE5 L |

Una volta generato su MySign il token di firma (Sezione Token di firma), sara possibile inserirlo

nell’apposito riquadro all’interno del Sigillo Elettronico Qualificato configurato in precedenza.

e Certificato di firma software
Se si & in possesso di un certificato P12, per configurarlo bisogna spostarsi sul menu laterale Firme

e Certificati a sinistra, selezionando I'icona "+" per aprire i dettagli Firma con certificato software.
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R AR FIRME E CERTIFICATI x

Profilo Utente Hai O servizi da configurare Configura
Le tue firme Elenco Certificat
Firme e Certificati

Immagine di firma

I miei servizi Carica I'immagine che verra apposta ogni volta che firmerai una pratica.

Warie Rosi «=» o

Archivio validazioni
qualificate

Jr  Firma dispositivo X STATO: DISATTIVO Vv
@) Firma remota + STATO: ATTIVO hd
@ Sigillo Elettronico Qualificato X STATO: DISATTIVO v
[F] Firmacon certificato software X STATO: DISATTIVO v

8 Impostazioni

() Impronta ecologica

Per caricare il certificato bisogna cliccare sul riquadro SFOGLIA e richiamare nel software il file di

certificato p12. Una volta caricato verra richiesta la password per I'attivazione del certificato
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- [m]
Mario Pesi (&)
Torna alla homepage
¢ Firma dispositivo X STATO: DISATTIVC Vv
Profilo Utente
[® Firmaremota V STATO: ATTIVO v
Firme e Certificati
@) Sigillo Elettronico Qualificato X STATO: DISATTIVO v
I miei servizi B Firma con certificato software + STATO: ATTIVO A
Archivio validazioni Usate: 0 su 10 @® Prossime rinnovo: 01/10/2025
qualificate
Q Hai bisogno di firme illimitate? Scopri la licenza ESSENTIAL —
Inserisci certificato
SFOGLIA®
=
s Impostazioni m
CON CERTIFICATO DI SISTEMA
(73] Impronta ecologica
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Marcature Temporali
Se & necessario provare o convalidare I'esistenza di un documento ad una determinata data,

possibile farlo ricorrendo alla marcatura temporale.

GoSign Desktop = u] X
I MIEI SERVIZI x
Torna alla homepage Servizi attivi
© Verifica semplice o0 [llimitato
Profilo Utente
Firme e Certificati Servizi disponibili per I'acquisto  Novita

{&} Verifica qualificata

Con la verifica qualificata hai un ulteriore livello di sicurezza per i tuoi documenti: puoi certificare
firme elettroniche, sigilli e marche temporali e ottenere un report di verifica sigillato da InfoCert.

® Firme con SPID Scopri di piu 3>

Le firme con SPID ti permettono di firmare i tuoi documenti tramite riconoscimento con SPID.

e Marche temporali Scopri di pit >

Con le marche temporali ottieni un riferimento temporale sul tuo documento, che rimarra

| miei servizi

Archivio validazioni
qualificate

legalmente valido anche dopo la scadenza del tuo certificato di firma.

® Se hai gia un pacchetto di marche tfemporali ma con un‘alira utenza, esegui I'accesso

per aftivarlo.

8 Impostazioni

3] Impronta ecologica

e Configurazione
Prima di iniziare il processo di marcatura vero e proprio, durante il processo di firma (o anche in un
secondo momento tramite la funzione MARCA), va verificato se si € in possesso di un account di
marche temporali e se sono disponibili in un numero congruo.
Per configurare I'account bisogna spostarsi a sinistra sul menu laterale I miei servizi.
All'interno di questa area € possibile inserire:

e Servizio da utilizzare (se InfoCert, Camerfirma Colombia, Spagna o Peru)

¢« Nome utente di accesso al servizio, (fornito dai servizi InfoCert al momento dell’acquisto)

e Password.
Un clic sul pulsante AGGIUNGI permette di accedere al proprio account (& possibile salvare le

credenziali e ricevere assistenza in caso di smarrimento della password).
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E& Marche temporali

Inserisci i dati della tua licenza con pacchetto di marche temporali
collegato

Provider

INFOCERT

MNome utente Password

Inserisci il nome utente Inserisci la password

Recupera password

Una volta effettuato 'accesso, GoSign Desktop esegue il controllo richiesto e fornisce un resoconto
sulla situazione delle marche temporali. Se il numero di marche temporali non fosse sufficiente (o
considerato troppo basso) verrebbe segnalato, ma &€ possibile acquistarne altre attraverso il

link Acquista le Marche.



tinexta

- O X
Torna alla homepage | MIEI SERVIZI N
Servizi attivi
Profilo Utente
@ Verifica semplice co lllimitato

Firme e Certificati
| miei servizi Ee Marche temporali

Usate: 3 su 47
Archivio validazioni ® Pacchetto di marche femporali di  email@emailit ... Disconnetti
qualificate

Q Hai bisogno di pitt marche temporali? Ricarica >

Servizi disponibili per I'acquisto  Novita

{&} Verifica qualificata Scopri di piu >

Con la verifica qualificata hai un ulteriore livello di sicurezza per i tuoi documenti: puoi certificare
firme elettroniche, sigilli e marche temporali e ottenere un report di verifica sigillato da InfoCert.

i§3 Impostazioni

) @ Firme con SPID Scopri di piu =
Jd Impronta ecologica

I A Brrmn ran @DIN # narmatana di frmars | hini docsimand framita ricanacsimanta aon Q@DIN

Le marche temporali possono essere utilizzate in piu modi:

1. Attraverso la funzione MARCA per applicare marche temporali su documenti che possono

essere firmati o no;

2. Durante il processo di FIRMA.

e Caricamento documento
Una volta selezionato il documento, GoSign Desktop indica gli estremi dello stesso (tipo,
dimensione, ecc.) e qualora venisse ritenuto necessario, sono presenti il pulsante Apri
documento (indicato dall'icona di un occhio) per visualizzarlo e la funzione Elimina (indicata
dall'icona del cestino).

e Selezione formato della marcatura
Nella parte bassa della schermata sono visibili le tre tipologie di marche che si possono applicare al
documento (o ai documenti se si lavora con licenza PRO).
Sono disponibili tre tecnologie di marcatura:

e Marca TSD: restituira un documento di estensione. tsd;

e Marca M7M: restituira un documento di estensione .m7m;
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e Disponibile solo con licenza PRO - Marca TSR: restituira un documento di estensione. tsr

(detached).

0Sign Desktop - o X

Marca [ marTeDI 25ET 2025 [
o SELEZIONA MARCA SELEZIONA POSIZIONE
‘ + ‘ 1.Modulo_Prova.pdf

Modulo_Prova.pdf

Tipa application/pdf

P D F Dimensione 425.365Kb
Modificato 05.08.25 16:18:17 —_—
@ O

Quale formato di marcatura vuci applicare?

@® email@email.it [u]

MARCHE DISPONIBILI MARCHE UTILIZZATE

47 3

Vuoi utilizzare un altro account di marche temporali?

Una volta selezionata la tipologia di marca verranno visualizzati nella parte bassa dello schermo i
dati relativi allo stato delle marche ancora disponibili e quelle gia usate collegate all'account; se
non e stato ancora configurato verranno richieste le credenziali per I'account del certificato di
marche temporali e si viene rindirizzati alla sezione | miei servizi.

Verificato che si abbiano a disposizione abbastanza marche temporali per poter marcare il
documento (o i documenti in caso si stiano marcando piu di un documento) bisogna premere sul
tasto CONFERMA, verra richiesto di decidere dove si vuole salvare il documento marcato. Di
default il percorso fornito corrisponde con la cartella d’origine del file marcato.

Il processo di Marcatura si conclude premendo sul tasto CONFERMA. GoSign Desktop confermera

I'avvenuta marcatura temporale nell’ultima schermata del processo della funzione.
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BN APRI CARTELLA

o

OPERAZIONE EFFETTUATA CON SUCCESSO!

Hai inserito la @ILGWEDNY sul documento (QEEERTIEEEENGS 1

u Gosign

8 marTEDI 25ET2025 )

MARCA UN ALTRO FILE TORNA ALLA HOMEPAGE#R
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Licenza

Nel menu Profilo Utente € possibile attivare la licenza PRO.

GoSign Desktop = m] X

Ciao Mario Rossi E x

Informazioni personali

Torna alla homepage

Questo indirizzo e-mail & collegato al tuo profilo Tinexta Infocert.

et @oms
B o Gestisci Disconnetti
email@email.it

Profilo Utente

Firme e Certificati

| miei servizi Sei gia utente GoSign PRO?

Carica il codice licenza per attivare le funzionalita GoSign PRO

Archivio validazioni Inserire Codice Licenza CONFERMA
qualificate

| piani GoSign
Esplora tutti i nostri piani e scegli quello piu adatto a te.
~
Gosign » -y
ESSENTIAL -
La licenza ESSENTIAL rende pio veloce il fuo Firma illimitata Marca )
lavoro: firmi, verifichi e marchi senza limii i Eirmi tutti | documenti velocemente il tuo
tuoi documenti. che vuoi velocemente e documento
senza limiti con firma
remota o qualsiasi Marca temporalmente il
dispositivo. tuo documento ed
estendi la validita legale
nel tempo.
Impostazioni
Passa a Gosign ESSENTIAL -
. S
Impronta ecologica
~

All'interno di questa sezione sara possibile inserire il numero di codice della licenza PRO che é stato
inviato via mail da InfoCert. Una volta inserito il codice si procede all’attivazione cliccando sul
pulsante Conferma.

GoSign Desktop PRO conferma l'avvenuto aggiornamento, inoltre &€ stampato in video il codice

della licenza PRO attualmente attivo.
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Informazioni personali

o™

Questo indirizzo e-mail & collegato al tuo profilo InfoCert.

Mario Rossi
nome@ema”lit Gestisci Disconetti

Stai Utilizzando GoSign PRO.
CODICE LICENZA: YYMEQW-AS ™+ -swswsmsususrss 57-N3SW9X

DISATTIVA LA LICENZA PRO SU QUESTO COMPUTER

ELIMINA LA LICENZA PRO SU QUESTO COMPUTER

Se fosse necessario disinstallare le funzionalita evolute dalla postazione di lavoro sara sufficiente
cliccare sul link Disattiva la licenza Pro su questo computer; verra mostrato un messaggio dove
verra chiesto di confermare la disinstallazione.

In questa sezione e possibile anche controllare lo stato di durata della licenza: in prossimita della

scadenza, verra chiesto se si vorra acquistarne una nuova o se rinnovare quella gia esistente.



Elenco Certificati
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Nel menu Firme e Certificati € possibile visualizzare tutte le certificazioni configurate in quel

momento in GoSign Desktop ed ¢€ possibile visualizzarle nella sezione Elenco Certificati.

La sezione visualizza I'elenco dei certificati. Per ogni certificato viene visualizzato:

il nome del proprietario del certificato;

la tipologia di certificato;

la data di scadenza;

I'icona dell'occhio per visualizzare le informazioni tecniche relative al certificato;

I'icona del cestino per cancellare il certificato.

E presente, inoltre, una sezione apposita dove poter vedere le firme scadute o in scadenza.

Quando si avvicinera la data di scadenza stessa verra chiesto se si

vuole rinnovare oppure acquistare un nuovo certificato.

%

Q

Torna alla hemepage

Profilo Utente

Firme e Certificati

| miei servizi

Archivio validazioni
qualificate

Impostazioni

Impronta ecologica

FIRME E CERTIFICATI

Le tue firme

Elenco Certificati

TUTTI | TUOI CERTIFICATI

Valide = Scaduto

Nome
[C] Mario Rossi
[CJ MARIO ROSSI

[) Societa

Tipologia
Firma Remota
Firma Remota

Firma Remota

Hai O servizi da configurare

Cerca

Stato

(BB 2600512027
2 160052027
(D 2500612027

Configura
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Altre Impostazioni

Nella sezione Impostazioni € possibile modificare:

e Impostazioni Proxy
A volte siritiene necessario, per questioni di sicurezza avere sul proprio computer un server proxy
attivo. Per questo motivo, GoSign Desktop permette all'utente sia di non aver nessun proxy sia di

scegliere due tipologie di proxy.

Torna alla homepage IMPOSTAZIONI
Informazioni generali

Profilo Utente @ GoSign Desktop

Versione 2.3.9 (standard)

Versione Core 1.86.1 - rev.3c1f8e2a - OpenSSL v1.11k
Firme e Certificati

Utilizza questa sezione per configurare altre impostazioni di sistema.

| miei servizi =

Impostazioni proxy v
.. .. F3 Impestazioni lingua v
Archivio validazioni
qualificate
£§3 Impostazioni avanzate v
@ Impostazioni di verifica documenti v

Impostazioni

d Impronta ecologica

1. Proxy di sistema -> Selezionando |'opzione proxy di sistema, |'applicazione si appoggera al
proxy che viene impostato dal sistema operativo. Una volta deciso per renderlo funzionante
e sufficiente premere su SALVA.

2. Proxy manuale -> Se invece, I'utente ha l'indirizzo di uno specifico proxy sul quale sa di
dovra appoggiarsi per poter lavorare in sicurezza, sara sufficiente scegliere I'opzione Proxy
Manuale. Con questa opzione, sara obbligatorio inserire l'indirizzo del server proxy con la
sua relativa porta. Inoltre, se € necessario si puo attivare anche I'opzione di obbligo di
inserire username e password di chi puo accedere al proxy oppure se bisogna autenticarsi

tramite NTLM. Puo anche essere scelto il metodo di autentificazione.



tinexta
infocert

T

@ GoSign Desktop
Torna alla homepage Versione 2.3.9 (standard)
Versione Core 1.86.1 - rev.3c1f8e2a - OpenSSL v1.11k

_ Utilizza questa sezione per configurare altre impostazioni di sistema.
Profilo Utente

El Impestazioni proxy ~
Firme e Certificati

Seleziona proxy

| miei servizi @ Nessuno

Proxy di sistema

Proxy manuale
Archivio validazioni

qualificate :
Server proxy web Porta
) Autenticazione NTLM
) i server richiede una password

Username Password

e
HTTP Tunneling X
- Autenticazione

Impostazioni I

d Impronta ecologica

R Impostazioni lingua v

e Impostazioni lingua
Data la larga diffusione di GoSign € possibile tradurre tutta I'applicazione in 10 lingue diverse:
1. Tedesco;
Inglese;
Spagnolo;
Francese;

Ungherese;

2

3

4

5

6. ltaliano;
7. Polacco;
8. Portoghese;
9. Rumeno;
10. Sloveno.

Per cambiare lingua é sufficiente cliccare sulla scheda della lingua che si preferisce usare.
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GoSign Desktop - a
Utilizza questa sezione per configurare altre impostazioni di sistema.
fr Torna alla homepage

[Z] Impostazioni proxy v
Profilo Utente R Impostazioni lingua A
Firme e Certificati J—

- 2 = I |
Tedesco Inglese Espaiiol Francese

| miei servizi

Archivio validazioni — | ] = |

qualificate Ungherese Italiano Polacco Portoghese

o]

Rumeno Sloveno
€§3 Impestazioni avanzate v
Impostazioni L . .
P @ Impostazioni di verifica documenti v

() Impronta ecologica

e Impostazioni avanzate
Con questa opzione, si potra importare l'intero elenco delle certificazioni in cui verranno riconosciuti i
documenti; verra aggiornata in modo automatico. Cliccando sull'icona dell'occhio verranno mostrati

tutti gli ALT InfoCert presenti in quel momento.
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Versione 2.3.9 (standard)
Versione Core 1.86.1 - rev.3clf8e2a - OpenSSL v1.1.1k

Torna alla homepage
Utilizza questa sezione per configurare altre impostazioni di sistema.

[Z] Impostazioni proxy v
Profilo Utente

R Impostazioni lingua v
Firme e Cerfificati

i§3 Impostazioni avanzate ~

| miei servizi

(D Aavilta pre-verifica del certificato di firma
(D Avilita 1a firma con certificati di autenticazione
Abilita la firma da Web

Abilita Avvia automatico

Archivio validazioni
qualificate

Usa le linee guida AGID 1472019 in verifica
Controlla i documenti PDF prima di una firma PAES
(B configura RootCA per firma web hitps (D)

(B visabilita la verifica di firme annidate @)

(B ativaloga debug

(D importa la RootfsubCA nella verifica (ATL Infocert)

@ Vedilist

Impostazioni T .
@ Impostazioni di verifica documenti v

d Impronta ecologica

e Impostazioni di verifica documenti
Con questa opzione €& possibile visualizzare I'elenco dei Paesi europei disponibili per i quali si vuole
venga verificata la firma digitale su un documento.
Nella colonna di sinistra sono presenti tutti i Paesi configurabili su GoSign Desktop attraverso un
doppio clic.
Cliccando sul tasto Aggiorna si svolgera una ricerca sui certificati per verificare se sono presenti o

meno degli aggiornamenti relativi ai certificati configurati.
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<D

!35 ImposTazion| avanzare

Torna alla homepage @ Impostazioni di verifica documenti A

In questa sezione puoi selezionare tra i pa

i disponibili quelli per i quali vuoi che venga verificata la firma digitale
1a "+" vicino al paese desiderato per inserirlo fra quelli configurati. Una
Profilo Utente volta configurato GoSign aggiornera in tempo reale le i riferimenti per ogni paese ogni qualvolia verranno

su un documento. Ti basta fare clic sull

comunicate delle modifiche dagli stati membri

rme e Certificati DISPONIBILI CONFIGURATE
SAustria 1 hltalia (]
| miei servizi BHBelgio
mmBulgaria
Cipro
Archivio validazioni b= Repubhblica Ceca

qualificate = Germania

—

= Danimarca
== Estonia
=Grecia
=Spagna
+Finlandia
1 nFrancia

=Croazia

=Ungheria

Impostazioni

d Impronta ecologica
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Firma

Caricamento documento

La funzione Firma permette di selezionare uno o piu (la possibilita di firmare piu documenti
contemporaneamente e possibile solo nella versione PRO) documenti da firmare e di richiamarli
all'interno del software cliccando sulla sezione della home page dedicata alla funzione Firma.
GoSign Desktop, una volta caricato il documento, presenta gli estremi del file (tipo, dimensione,
ecc.) e, qualora venisse ritenuto necessario, &€ messo a disposizione il pulsante Apri

documento (indicato dall'icona dell'occhio) per visualizzarlo e la funzione Elimina (indicata
dall'icona del cestino).

Tra le funzionalita offerte dalla funzione PRO e presente anche la possibilita di selezionare la
tipologia di formato di firma che si vuole su quel documento. Tale possibilita € data per le Firme

CADeS e XADeS.

Selezione formato della firma
| tre formati disponibili sono:
1. PADes (.pdf) --> E una firma digitale che pud essere apposta solo su documenti in
formato .pdf; si potra procedere con un clic sul pulsante Scegli sotto la scritta Firma PADeS.
2. CAdES (. p7m) --> Per produrre un documento con estensione. p7m, andra scelta la
tecnologia CAdES, (questo formato di firma permette di firmare qualsiasi tipo di
documento). Si potra quindi scegliere tra: Standard CAdES, riconoscibile per I'ulteriore
estensione. p7m aggiunta a quella originale dei file; Standard CAdES ma detached,
riconoscibili per l'ulteriore estensione. p7s attribuita ai file che contengono le firme digitali;
scegliendo questa opzione si avra come documento finale un file contente SOLO la firma
digitale.
3. XAdES (.xml) (solo nella versione PRO) --> Tra le funzionalita avanzate offerte della versione
PRO di GoSign Desktop & disponibile la firma di documenti .xml.
Si potra quindi scegliere tra:
e Standard, riconoscibili perché manterranno |'estensione .xml originale;
e Enveloping, dove ¢ la firma che incorpora il documento originale;
o Detached, scegliendo questa opzione si avra come documento finale un file contente SOLO

la firma digitale.
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GoSign Desktop - o X
Firma {5 veneroi 18LuG 2025 [ =g | B
o > SELEZIONEFIRMA > POSIZIONAFIRMA > APPLICALAMARCA > SCEGLIIL CERTIFICATO
1.Modulo_Prova - Copia (3) - Copia.pdf
Modulo_Prova - Copia (3) - Copia.pdf
Tipo application/pdf
P D F Dimensione = 196.008Kb
Modificato 10.07.25 15:27:44 -
@ 0O
In che formato vuoi firmare?
O] Firma PAdES @ @] Firma CAdES @ O Firma XAdES @
n a a
STANDARD Firma rapida DETACHED T

N.B: se si salva il file firmato con la modalita Detached, per poter verificare il documento nella

funzione Verifica sara necessario caricare anche il documento originale insieme al file di firma.

Inserimento immagine di firma

Se viene scelta come tecnologia di firma PADeS, GoSign Desktop da la possibilita di rendere visibile
la firma all’interno del documento. Questo € possibile attivando la spunta Abilitare e fare doppio
click per aggiungere una firma; in questo caso, & obbligatorio applicare la firma nel documento
attraverso un doppio click sull’anteprima del documento stesso, altrimenti non sara possibile
proseguire il processo di Firma. Dopo aver spuntato I'opzione, apparira la possibilita di inserire la
propria immagine di firma, caricata precedentemente o creandone una da zero. Inoltre, € possibile

anche modificare le dimensioni e la posizione del talloncino di firma.
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GoSign Desktop — [m] X
Firma {5 veneroi 8LUG 2025 [ |l
o > > POSIZIONA FIRMA > APPLICALAMARCA > SCEGLIIL CERTIFICATO
POSIZIONA FIRMA NEL DOCUMENTO
© 2 @ @ 0% O @
Abilitare e fare doppio click per aggiungere una
firma
Immagine di firma o ozt

(INFOCERT

Abtter:

Configurazione

Motivo della firma

Eb

PARAMETRI OPZIONALI @

E molto importante tenere a mente che questo segno grafico non ha alcun valore legale e NON E
in alcun modo la mia firma digitale.
E possibile inoltre inserire delle informazioni aggiuntive:
e Lalocalita;
¢ E-mail di colui che firma;
Per aggiungere pil riquadri di firma, € sufficiente fare doppio click sull'anteprima del pdf; per

rimuoverla, cliccare sull'icona del cestino.
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- (u] X

Firma f MarTeDi 25ET2025 11-

o > QEERdleNIIIYENEY > POSIZIONA FIRMA > APPLICA LAMARCA > SCEGLIIL CERTIFICATO

POSIZIONA FIRMA NEL DOCUMENTO @ 142 @ &3 | some @ @
Abilitare e fare doppio click per aggiungere una
firma

e Ver. Logto 2028
Immagine di firma =

(INFOCERT

A

Mativo della firma -

-

CONFERMA

Selezione certificato di firma digitale
In fase di firma di un documento, nell’ultima sezione, Scegli il certificato, sara possibile selezionare

il tipo di firma presente in GoSign che si vuole utilizzare per finalizzare 'operazione ed apporre la

firma digitale.

Firma con certificato su dispositivo fisico
Dopo aver selezionato l'opzione Firma con dispositivo (se si ha una Smart Card o una Business Key)

si potra procedere con la firma del documento.

- o X
Firma ) MARTEDI 25£T 2025 [ in-

o Pl SELEZIONE FIRMA Bl POSIZIONA FIRMA Bl APPLICA LAMARCA JBETeclil[Re= ISt o]

CON CHE CERTIFICATO VUOI FIRMARE?

" Firma con dispositivo @ Firma con certificato software(7) Firma con SPID @
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........ ‘& SC/BK di: bitdid keyfour Lite 0 2023... -

DOVE VUOI SALVARE IL TUO FILE? ©®

&3 Sul computer

" C:\Users SFOGLIA *=

Successivamente, andra inserito il PIN di protezione del dispositivo fisico nel campo Inserisci il PIN
dispositivo e va selezionato attraverso il menu a tendina il dispositivo. Se non viene rilevato nessun
dispositivo, cliccando sull’ icona di refresh verra ricercato nuovamente un dispositivo di firma
connesso al pc e in caso di risultato positivo verra visualizzato il nome nel menu. Di default, GoSign
Desktop propone come possibile percorso di salvataggio l|'attuale posizione del file. Tale
operazione consistera nella sovra-scrizione del file originale, che verra cosi sostituito dal
documento firmato.

In caso di scelta di sovra-scrizione del documento originale verra chiesto di confermare
I'operazione. Altrimenti attraverso il pulsante Sfoglia sara possibile cambiare la destinazione del
documento firmato con la possibilita di rinominarlo. Una volta scelta la destinazione del

documento cliccando sul tasto OK, verra concluso il processo di sovra-scrizione del documento.

Firma con certificato remoto

Dopo aver selezionato l'opzione Firma remota si potra procedere con la firma del documento.
Per completare l'operazione di firma sara sufficiente inserire il PIN di firma remota, e

successivamente il codice OTP ricevuto.
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- GoSign Desktop — [m] X

Firma ) veneroieluczos B B B0~

o Bl SELEZIONE FIRMA IRl POSIZIONA FIRMA IRl APPLICA LA MARCA JRlE-ledc R Mo 2yl (orh (o]

CON CHE CERTIFICATO VUOI FIRMARE?

Fmscondiooitio @ S [ —— o

Firma con Firma Remota

Seleziona un cerfificato Ricevi Sms
Firma remota di: Mario Rossi v u***
-_—
UTILIZZA UN ALTRO CERTIFICATO DI FIRMA REMOTA USA ALTRO METODO DI AUTENTICAZIONE ~

DOVE VUOI SALVARE IL TUO FILE? ©

3 sul computer

= C:\Users\OneDrive'\Desktop\GoSign Desktop - 2025\Modulo_Prova - Copia SFOGLIA +ee

P sava questo percorso come cartella di default

Nel caso di firma multipla, verra richiesto nella schermata successiva se si vogliono sovrascrivere
tutti i documenti (overwrite all), oppure decidere separatamente per ognuno (decide for each file);
nel secondo caso, appariranno tanti pop-up quanto & il numero dei documenti per la possibilita di
sottoscriverli o meno.

Per completare I'operazione di firma e sufficiente inserire il PIN di firma remota, e successivamente
il codice OTP ricevuto. GoSign Desktop Pro permette di firmare fino a 10 documenti con un unico

codice OTP.

CONFERMA SOVRASCRITTURA DEI FILE

Alcuni file esistono gia nella cartella selezionata: sovrascrivere?

CChiedi conferma ogni voIta)




tinexta
infocert

Firma con certificato software

Dopo aver selezionato l'opzione certificato software si potra procedere con la firma del
documento.

Tramite il menu a tendina si scegliera il certificato P12 che si vuole utilizzare per la firma del
documento. Se non fosse gia stato configurato cliccando su Configuralo sara possibile aggiungere
un certificato di firma software nella sezione dedicata.

Come le altre modalita, GoSign Desktop propone un possibile percorso nel campo Destinazione di
salvataggio, che coincide con la sovrascrittura del documento originale venendo cosi sostituto dal
documento firmato. Cliccando su Conferma, tramite finestra popup verra richiesta la password

relativa al certificato.

1 Desktop — (m]
Firma 8 marTEDI 25ET 2025 | i1l-

o Pl SELEZIONE FIRMA JBll POSIZIONA FIRMA BN APPLICA LAMARCA Jedle e NN[Ne =0 (3 (o7 o)

CON CHE CERTIFICATO VUOI FIRMARE?

Fime concspstive v v o :n = - Frma conSFP -

Firma con certificato software

Seleziona un certificato

Dal Certificate Store mariorossi Prod. .

UTILIZZA UN ALTRO CERTIFICATO

DOVE VUOI SALVARE IL TUO FILE? ©

' Sul computer

& Y-\Documenti SFOGLIA e

m Salva questo percorso come cartella di default

Firma con SPID

L'ultima tipologia di firma & la Firma con SPID: dopo aver selezionato I'apposito tab, verra
visualizzato il contatore delle firme disponibili/utilizzate, laddove I'utenza utilizzata per I'accesso

coincida con quella di acquisto del servizio stesso.
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Firma ff maRTEDI 5 AG0 2025 [ in-

o bl SELEZIONEFIRMA Bl APPLICA LA MARCA [i-le=cRlINe 0 il (ebv o]

CON CHE CERTIFICATO VUOI FIRMARE?

2 Firma con SPID @

Premendo conferma si aprira il tuo browser per autenticarti con SPID e procedere con la firma.

2 Firme con SPID

Usate: Osu3

® Pacchetto di firme con SPID di email@email...

Q Hai bisogno di pit firme con SPID?Ricarica —

Vuoi pagare con un codice coupon?

DOVE VUOI SALVARE IL TUO FILE? ®

CONFERMA

Se in fase di acquisto & stata scelta I'associazione del prodotto ad un'altra utenza, diversa da quella
utilizzata per l'acquisto, sara possibile cliccare sul link Vuoi pagare con un codice coupon? in modo

tale da inserire il codice monouso ricevuto via e-mail dopo l'acquisto.
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Firma 8 MaRTEDI 5 AGO 2025 ] -

o > EEEi=eN S VTN > Wi Ne NWNVI\e Ny > SCEGLI IL CERTIFICATO

CON CHE CERTIFICATO VUOI FIRMARE?

® FirmaconSPID @
Per procedere a firmare il documento inserisci il codice coupon valido per I'emissione della firma

serisci il codice coupos

DOVE VUOI SALVARE IL TUO FILE? ©

& sul computer

& yaDocumenti B SFOGLIA s
m Salva questo percorse ©

e cartella di default

Sara necessario porre attenzione al coupon inserito, che potrebbe risultare non valido nel caso in
cui fosse stato gia utilizzato precedentemente.

Il processo di firma, una volta selezionato il certificato di firma, sara lo stesso per entrambe le
opzioni (associazione account e utilizzo coupon di firma).

Il passaggio successivo prevede la scelta della cartella di destinazione per il salvataggio del file

firmato.

DOVE VUOI SALVARE IL TUO FILE? ®

& Sul computer

4 CcaUsers) SFOGLIA e

CD Salva questo percorso come cartella di default

Verra infine richiesto I'accesso con le credenziali relative alla propria utenza SPID.

Cliccando sul tasto Entra con SPID si potra selezionare il gestore della propria identita digitale.
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SPID “ -
<= SIELTEid
SPID, il Sistema Pubblico di Identita Digitale, & il [:&j INFOCERT ID

sistema di accesso che consente di utilizzare, con

un'identita digitale unica, i servizi online della NUOVO
Pubblica Amministrazione e dei privati accreditati. Poste I D g"b"fa
Se sei gia in possesso di un'identita digitale,

accedi con le credenziali del tuo gestore. Se non @ 0 b @ B.:ﬁ;@
hai ancora un'identita digitale, richiedila ad uno dei r c

gestori.
- - .
9
Maggiori informazioni @Namlnal-n
Non hai SPID?

Serve aiuto? ‘Lepzda

spedv (3 AglD 53 m

Lingua

Italiano M s p ! d

NFMN

TIMid

Verra quindi richiesto I'accesso SPID di livello 2, successivamente al quale si aprira 'app GoSign

Desktop.

spad

INFOCERT SPA

[:,%:] INFOCERT ID

Richiesta di accesso SPID di livello 2 da INFOCERT SPA

Nome utente Hai I'App MyInfoCert?

e-mail o user ID Inquadra il QR Code con FApp per
accedere velocemente.

Password

Tentativi rimasti inserimento User|D e Password: 5

Password dimenticata?

Il codice & valido per 24 secondi
Annulla © | EntraconSPID

Non hai Spid? Registrati
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Si procedera quindi all'inserimento e conferma di un qualsiasi indirizzo e-mail, necessario alla

ricezione del contratto per I'utilizzo della firma one-shot.

Firma con SPID

Prima di richiedere il tuo certificato di firma digitale. inserisci e conferma il tuo
indirizzo e-mail.

Inserisci indirizzo e-mail Conferma indirizzo e-mail

Leggi le condizioni del servizio di firma digitale messo a disposizione da InfoCert S.p.A.,
scaricando i documenti che trovi qui di seguito:

¢ Condizioni Generali del Servizio
* PKI Disclosure Statement
¢ Informativa privacy

Cliccando sul tasto "RICHIEDI CERTIFICATO™:

* Richiedi ad InfoCert S.p.A. il rilascio di un Certificato Qualificato alle condizioni
indicate nel Contratto che hai scaricato

* Accetti che il cerfificato di firma digitale venga ufilizzato subito.

Emissione certificato di firma

Non chiudere la finestra o l'applicazione. L'operazione potrebbe durare

fino a 30 secondi.

Sull’indirizzo di posta precedentemente inserito e confermato, si ricevera la mail contenente il

contratto relativo alla richiesta di firma.
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CONFERMA DI ATTIVAZIONE E FRUIZIONE FIRMA DIGITALE

Servizio di firma “One Shot” (0S)

Di seguito i dati di riepilogo, utilizzati per I'attivazione e la fruizione del Servizio, acquisiti in sede di attivazione dello
stesso.

1. DATI OBBLIGATORI

Informazioni Anagrafiche Titolare
Codice fiscale (*)

Cognome (¥) Nome (*)
Data di nascita Sesso M v
Luogo di nascita ROMA Provincia BM

Altre Informazioni

‘ Indirizzo e-mail @  gmail.com

Codice identificativo SPID _INFC0000012759

Il sottoscritto Titolare prende atto di aver attivato e fruito del Servizio OS fornito da InfoCert, cui si applicano (i) delle
Condizioni Generali del Servizio OS (le "Condizioni Generali 0S"), (ii) del PKI Disclosure Statement ICERT-INDI-PDS,
nonché (iii) dell'informativa Privacy (I’ Informativa Privacy”), disponibili all'indirizzo web www.firma.infocert.it, di cuiha
preso visione ed ha accettato prima della fruizione del servizio medesimo.

Contratto accettato da:
Indata: Wed 20 Sep 2023 14:52:48 CEST

Conferma dell'avvenuta firma

GoSign Desktop confermera I'avvenuta firma nell’ultima schermata del processo della funzione
Firma. Cliccando sul "+" accanto ad Apri dettagli sara possibile visualizzare la tipologia di firma e
guale certificato ¢ stato utilizzato e, se lo si ritiene necessario, attraverso la funzione visualizza file,
si potra aprire il documento firmato.

A guesto punto, si potra scegliere se firmare un nuovo documento oppure ritornare alla home

page.
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Firma 4 MARTEDI 5 AGO 2025 H g -

v

OPERAZIONE EFFETTUATA CON SUCCESSO!

St osmers

o di conferma di attivazione ¢ fruizione della firma digitale ¢ stato imviato all'indirizzo e-ma

@ visuALZZA IL FILE O vemnca apmeTTacy ©

oo inrourcn

Gosign
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Firma Multipla
La funzione Firma disponibile sulla versione PRO di GoSign Desktop permette di selezionare piu
documenti da firmare simultaneamente e di richiamarli all’interno del software. E' possibile
firmare fino a 10 documenti con un unico codice OTP.
E possibile selezionare alcuni o tutti i documenti contenuti all’interno di una cartella e firmarli con
un’unica autenticazione PIN.
GoSign Desktop PRO presenta gli estremi dei documenti da firmare (nome, tipo) e le possibili
modalita di firma che dipenderanno dalla tipologia dei documenti selezionati. Poiché si sta
utilizzando GoSign Desktop PRO, si avranno a disposizione tanti riquadri di visualizzazione quanti
sono i files che sono stati caricati (sara possibile scorrerli, eliminarli o visualizzarli).
Se e stato selezionato un gruppo disomogeneo di documenti (file con estensione non .pdf/xml
insieme a file .pdf/xml), & possibile ottenere firme:
e astandard CAdES, riconoscibili per l'ulteriore estensione. p7m qualunque sia quella
originale dei file;
¢ astandard CAdES ma detached, riconoscibili per l'ulteriore estensione. p7s attribuita ai file
che contengono le firme digitali.
E possibile spostarsi tra i vari documenti cliccando in alto sull'apposita etichetta contenete il nome

del singolo file.
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B Gosign Desktop - [m] X
Firma ) Lnepi sseT2025 = | B

o > SELEZIONEFIRMA > APPLICALAMARCA > SCEGLIIL CERTIFICATO

4 | 1.7Manusle_GoSign_(DESKTOP) aggiornato.docx | 2Manuale_GoSign_(DESKTOP)_2023.pdf

Manuale_GoSign_(DESKTOP)_2023.pdf

Tipo : application/pdf
P D F Dimensione :  9.444647Mb
Modificato : 29.08.25 15:46:12
Lo}

5]
In che formato vuoi firmare?
Firma PAdES ® ® Firma CAdES ® O Firma XAdES ®
n a A
m DETACHED ENVELOPING  DETACHED

CONFERMA L

Se sono stati selezionati esclusivamente documenti con estensione .pdf, & possibile ottenere
firme:
¢ astandard PAdES, riconoscibili perché manterranno l'estensione .pdf originale;
o astandard CAdES, riconoscibili per l'ulteriore estensione. p7m aggiunta a quella originale
dei file;
e astandard CAdES ma detached, riconoscibili per l'ulteriore estensione. p7s attribuita ai file

che contengono le firme digitali.
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GoSign Desktop - a X
Firma i Lunepi 8sET2025 | & 11~
° > SELEZIONE FIRMA > APPLICALAMARCA > SCEGLIIL CERTIFICATO
+ | 1AUTOCERTIFICAZIONE-DURC 2025.09.03.pdf | 2Manuale_GoSign_(DESKTOP)_aggiormanento.pdf
Manuale_GoSign_(DESKTOP)_aggiormanento.pdf
Tipo application/pdf
P D F Dimensione - 9.444647TMb
Modificato 29.08.25 15:55:51 —
@ 0
In che formato vuoi firmare?
@ Firma PAdES 6] Firma CAdES 6] O Firma XAdES ®
n n a
m Firma rapida DETACHED ENVELOPING DETACHED

Se sono stati selezionati esclusivamente documenti con estensione .xml, si potranno ottenere
firme:
¢ in formato XAdES, riconoscibili perché manterranno I'estensione .xml originale;
e in formato CAdES, riconoscibili per l'ulteriore estensione. p7m aggiunta a quella originale
dei file;
¢ in formato CAdES ma detached, riconoscibili per I'ulteriore estensione. p7s attribuita ai file
che contengono le firme digitali.

Un clic sul pulsante Conferma permette di procedere.
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GoSign Desktop

- (u] X

Firma B Lunepi sseT2025 [ zg | B

a > SELEZIONE FIRMA > APPLICA LAMARCA > SCEGLIIL CERTIFICATO

Ltestxml | 2.test1- Copiaxml

test 1 - Copia.xml

Tipo text/xml
F I LE Dimensions :  50.428Kb
Modficato - 08.09.25 14:17:14

@0
In che formato vuoi firmare?
O Firma PAJES @ @) Firma CAdES ® Firma XAdES ®
n n

h

LU LU Ry ENVELOPING  DETACHED

CONFERMA
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Inserimento immagine di firma

Nel caso di firma multipla, se si seleziona come tecnologia di firma lo standard PADeS, lo step
successivo e rappresentato dal posizionamento della firma, che da la possibilita di: posizionare la
firma nel documento, rendere la firma visibile all'interno dello stesso; inserire informazioni
aggiuntive.

Se si decide di applicare le stesse impostazioni per tutti i documenti, bisognera cliccare su Applica
le impostazioni correnti a tutti i documenti.

Altrimenti, se si decide di non uniformare le impostazioni, & possibile fare switch tra un documento
e l'altro mediante gli appositi talloncini in alto.

Considerati entrambi i casi, le funzionalita offerte sono varie. In primis, rendere visibile la firma
all'interno dei documenti. Questo e possibile attivando la spunta Abilitare e fare doppio click per
aggiungere firma; in questo caso, € obbligatorio applicare la firma al documento attraverso un
doppio clic sull'anteprima del documento, altrimenti non sara possibile proseguire il processo di

Firma.

GoSign Desktop = (m]

Firma 5 Luneoi sseT2025 [ 11~
o > > POSIZIONA FIRMA > APPLICALAMARCA > SCEGLIIL CERTIFICATO
POSIZIONA FIRMA NEL DOCUMENTO
© 2 @ @ 0% O @
Abilitare e fare doppio click per aggiungere una
firma
Immagine di firma o Lozt
; INFOCERT

Motivo della firma -
[}

220 e-mai ?
PARAMETRI OPZIONALI @ ..
e incicato nelbe Condizion di Ser I .
e eletirariche o rchiedere autentic dosi 0\ i rivate per e qual SPTALG rev s
cantican

Ricorda parametri opzionali

E molto importante tenere a mente che questo segno grafico non ha alcun valore legale e NON E

in alcun modo la mia firma digitale.
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E possibile inoltre inserire, per uno o pit documenti, delle informazioni aggiuntive:

e Lalocalita;

e E-mail di colui che firma.
Per aggiungere pilu riquadri di firma, & sufficiente fare doppio click sull'anteprima del pdf; per
rimuoverla, cliccare sull'icona del cestino.
Cosi come per le altre firme, una volta scelto il formato di firma, GoSign Desktop chiedera se si
desidera applicare o meno la marcatura temporale ai documenti che si stanno firmando
digitalmente.
Per I'applicazione di una Marca & necessario che sia configurato un account contenente le marche
temporali.
Una volta scelto se si vuole meno apporre una marca temporale € necessario premere sul

pulsante Conferma per procedere alla fase successiva.

f4 GoSign Desktop - X
=
Firma [F VENERDI 18 LUG 2025 H 11~

o > Q=N > Qaesrie L NININY > APPLICALAMARCA > SCEGLIIL CERTIFICATO

VUOI MARCARE IL DOCUMENTO IN FORMATO PADES-T?

Sl. voglio applicare la marca PADES-T X Account di marche temporali non configurato

@ 1O, non voglio marcare il documento

@ Ricorda: se applichi la marca temporale, otterrai un riferimento temporale Applicamarca X
. . . . : . temporale
opponibile ai terzi sul documento firmato e sarai certo che il documento rimarra

legalmente valido anche dopo la scadenza del tuo certificato di firma. Non rischiare

che il documento perda di validita' nel tempo.

Sara poi necessario selezionare il certificato di firma con il quale si intende concludere
I'operazione.
GoSign Desktop poi confermera I'avvenuta firma nell’ultima schermata del processo della funzione

Firma.
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Verifica

Nel corso degli anni, lafirma digitale si € notevolmente evoluta: da un punto di vista
tecnologico ma, soprattutto, da un punto di vista normativo. Questo significa che oggi & possibile
ritrovarsi a trattare documenti firmati con certificati rilasciati a fronte di una normativa diversa da
quella attuale e con una validita influenzata dalle regole vigenti al momento del rilascio. Per
rendere piu intuitivo il riconoscimento di queste diverse tipologie di file, GoSign Desktop utilizza

icone di colore diverso.

Caricamento documento
Un clic sulla funzione Verifica, disponibile nella home page del programma, permette di
selezionare il documento da verificare, oppure pil documenti se si sta lavorando con una licenza

PROattiva, e di richiamarli all'interno del software.

Esito della Verifica
Una volta caricati i documenti che si vogliono verificare sono possibili due scenari.
e Verifica con icona Verde Chiaro
L'icona Verde Chiaro indica che il documento e stato richiamato correttamente dal software e ha
potuto svolgere l'operazione di verifica delle firme e/o delle marche temporali apposte sul

documento e sono state trovate delle firme e/o delle marche temporali.
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n Desktop — m]
Verifica ) Lunebi sseT2025 [ 11~
Hai richiesto |a verifica di 1 documenti
® 1documenti verificati con successo & 0 Verifiche non riuscite
Sono state verificate . sul documanto
BB APRICARTELLA B estra @ VISUALIZZA IL FILE B rerort APRIDETTAGL @

VERIFICA UN ALTRO FILE TORNA ALLA HOME PAGE &

u Gosign
Pro

Aprendo la sezione Dettagli, vengono visualizzate tutte le firme e le marche temporali contenute
nel documento e tramite colori e icone differenti, indicano se sono state verificate in modo
completo, parziale oppure se non sono verificate.

Cliccando sull’icona dell'occhio, verra aperta una finestra popup che mostra maggiori informazioni
sulla firma, sul firmatario e sul certificato utilizzato per firmare. Tra le informazioni di dettaglio e
presente anche la data di aggiornamento della lista CRL, ovvero la lista che fornisce informazioni
sui certificati revocati, sospesi o scaduti.

Le informazioni cambieranno in base alla tipologia del documento:

e Se viene selezionato un documento firmato in modalita PDF (standard PAdES), si ottengono
maggiori informazioni sulla firma, sul firmatario e sul certificato utilizzato per firmare
nonché sui particolari della firma PDF: motivo, luogo della firma, eventuale contatto del
firmatario. Se e presente anche una marca temporale si avranno anche informazioni
relative alla validazione temporale

e Documento marcato in formato .m7m. Si tratta di documenti che riuniscono al loro interno

il documento elettronico firmato e la relativa marca temporale che ha estensione. tsr. E per
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guesto motivo che, in fase di verifica, non € necessario selezionare il file da associare alla
marca temporale.

e PRO: Se viene selezionato un documento firmato in modalita XML (standard XAdES), si
ottengono maggiori informazioni sulla firma, sul firmatario e sul certificato utilizzato per
firmare nonché sui particolari della firma XML: data della firma come da postazione di
lavoro.

o Verifica con Icona di pericolo

L'icona di pericolo indica che non sono state rilevate né firme né marche temporali sul documento;
il documento € comunque stato richiamato correttamente dal software e ha potuto svolgere
I'operazione di verifica delle firme e/o delle marche temporali apposte al documento ma non sono

state rilevate né firme né marche temporali.

Deskiop - o

Verifica 8 Lunepi sseT2025 11~

Hai richiesto la verifica di 1 documenti

@ 1documenti verificati con successo & O Verifiche non riuscite
v
Sono state verificate @ e @ sul documento
BB APRI CARTELLA B sstra @ VISUALIZZA IL FILE B reeort CHIUDI DETTAGLI @
’“ Firma: nome cognome 15 31.07.2025 © 13:49:41 (UTC) 3 @
’ﬂ o Firma e marca: nome cognome ) 05.08.2025 @ 14118:16 (UTC) X @
(0] Marea: InfoCert Time Stamping Authori... 5 02.09.2025 © 13:22:24 (UTC) X ©

firma annidata O *gy verificato con successo @ 4 parziaimente verificata @ *fy non verificata

VERIFICA UN ALTRO FILE TORNA ALLA HOME PAGE A

Gosign

PRO

Dettaglio verifica firma
Una volta verificata la firma, cliccando su Apri dettagli, con I'icona “+”, sara possibile una ulteriore
e approfondita verifica.

¢ Verifica con Icone Verdi
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L'icona difirma/marca temporale verde indica che le firme digitali e/o le marche temporali
apposte al documento sono pienamente valide ai sensi della normativa attualmente vigente.

Il documento, pertanto, assume pieno valore legale sia in Italia che nei Paesi della Comunita
Europea ai sensi, rispettivamente, del D.L. 7 marzo 2005, n. 82 - Codice dell'lAmministrazione

Digitale - con le successive modifiche e integrazioni e del Regolamento UE n° 910/2014 - elDAS.

K- Firma: Mario Rossi %Y 16.06.2022 © 12:5712 (UTC)

fe
c]

e Verifica con Icone Azzurre
L'icona di firma/marca temporale azzurra puo indicare che:
1- La firma e valida ma potrebbe non essere riconosciuta in Italia in base alla Determina AGID 189
del 23 Giugno 2017 ed alla norma EIDAS ETSI EN 319 412-2 poiché I'utilizzo della chiave di firma
non é tra quelli ammessi.
2- La firma e valida ma il formato della firma PDF non soddisfa i requisiti minimi de regolamento
elDAS (firma PADES-Basic, esempio riportato nella figura).
3- La firma & valida ma il formato della firma CADES non soddisfa i requisiti minimi del regolamento
elDAS (Cades/Pades senza SigningTime).
4- Firma con algoritmo di calcolo dell'hash SHA1, non conforme a delibera AGID 189 23/6/2017.
5- La marca temporale e stata apposta usando un algoritmo di calcolo dell'hash SHA1, non

conforme alla delibera AGID 189 23/6/2017.

u Firma: Mario Rossi t5) 16.06.2022 © 12:57:12 (UTC)

le=
]
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Report di Verifica
Una volta effettuata la verifica, & possibile avere un report di verifica ed e ottenibile cliccando
su Report. Cliccando sull'icona si apre una pagina browser dove vengono indicati:

¢ Il documento che e stato verificato con il suo percorso file;

o Data e ora della verifica;

e | datirelativi alle firme e/o marche temporali verificate.

La validita dei documenti firmati

La funzione Verifica disponibile sulla versione PRO di GoSign Desktop mi permette di selezionare
piu documenti da verificare simultaneamente e di richiamarli all’interno del software.

La risposta di GoSign Desktop PRO e diretta e consiste in una sintesi dell’esito di verifica.

E possibile selezionare solo alcuni documenti contenuti all'interno di una cartella oppure tutti i
documenti presenti e verificarli con un’unica operazione. E possibile sottoporre allo stesso
processo di verifica documenti firmati con modalita di firma diversi. Sara possibile spostarsi da un
file all’altro cliccando I'etichetta relativa al file in alto.

Cliccando sull'opzione Apri dettagli &€ possibile visualizzare lo stato della verifica e, selezionando
I'icona a forma di occhio, si otterranno maggiori informazioni sulla firma, sul firmatario e sul
certificato utilizzato per firmare.

Se e stato selezionato un documento firmato in modalita PDF (standard PAdES), si otterranno
maggiori informazioni sulla firma, sul firmatario e sul certificato utilizzato per firmare nonché sui
particolari della firma PDF: motivo, luogo della firma, eventuale contatto del firmatario.

Se e stato selezionato un documento firmato in modalita XML (standard XAdES), si otterranno
maggiori informazioni sulla firma, sul firmatario e sul certificato utilizzato per firmare nonché sui

particolari della firma XML: data della firma come da postazione di lavoro.
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r GoSign Desktop
Verifica

Hai richiesto la verifica di 4 documenti

® 4 documenti verificati con successo

ltestxml @ | 2test1-Copia.. & | 3testxml &

BN APRICARTELLA

@ VISUALIZZAIL FILE

4.test1 - Copia

Sono state verificate m sul documento

B report

- (u] X

) wnepisserzozs B & B~

& O Verifiche non riuscite

(]

o

APRIDETTAGLI @

VERIFICA UN ALTRO FILE TORNA ALLA HOME PAGE #
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Crea Pratica
La funzione Crea Pratica € una funzione offerta a tutti gli utenti che hanno effettuato I'accesso a

GoSign Web.

GoSign Desktop - a X

Ciao B weorssers @ & 11-

SCOPRI COSA PUOI FARE OGGI

Firma ® Verifica ® Crea una pratica o)
i~

TRASCINA O SELEZIONA FILE

TRASCINA O SELEZIONA FILE

TRASCINA O SELEZIONA FILE
ILTUO LIBRO FIRMA

Controfirma 6] Marca ® Associa / Separa marca 6]
N
= TRASCINA O SELEZIONA FILE
L -
ram -
ﬂ Cifra / Decifra o
-
Y TRASCINA O SELEZIONA FILE
TRASCINA O SELEZIONA FILE TRASCINA O SELEZIONA FILE

Gosign
PrO

Cliccando sulla sezione Crea la tua pratica senza aver effettuato I'accesso verra visualizzato un

popup nel quale verra chiesto all'utente di effettuare I'accesso a GoSign.
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Accedi a GoSign Web

Per poter utilizzare le funzioni Web di Gosign.
devi attivare il tuo account GRATIS.

Potrai:

® Firmare documenti sul web ovunque sei

® Condividerli con chi vuoi
* Avere un archivio online di tutti i
documenti che firmi

Ricorda: puoi registrarti con un qualunque
account InfoCert attivo: la tua PEC, o la mail
con cui accedi allArea Clienti.

Accedi a GoSign Web

Se invece si e gia effettuato |'accesso a GoSign Web nella versione Free non e possibile importare
un documento su GoSign Desktop scegliendo I'opzione "Crea la tua pratica" perché tale opzione &

permessa solo agli utenti BUSINESS.

Attiva GoSign Business

Per creare processi di firma, acquista la
Licenza Business.

Potrai creare veri e propri processi di
firma con tutti destinatari che vuoi nella
firma e approvazione dei documenti.

Non c'¢ bisogno di stampare. spedire
ed aspettare che le pratiche tornino
firmate. Fai tutto online

Se hai una PEC puoi scegliere di
condividere i documenti direttamente
via PEC della nostra applicazione

Scopri la licenza Business
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Prosecuzione su GoSign WEB
e Account Free
Cliccando sul link IL TUO LIBRO FIRMA si verra rindirizzati a GoSign Web dove sara possibile

utilizzare alcune delle funzioni offerte.

Sign Desktop - o X

Ciao Mario Rossi 8 wrroseas @ @ @ 11+

COSA VUOI FARE OGGI?

Firma o Verifica o Crea una pratica ®

™ Q.

TRASCINA O SELEZIONA FILE TRASCINA O SELEZIONA FILE VUOI CREARE UN PROCESSO DI FIRMA?
ol lavorare sufie SCOPRI ol lavorare su e SCOPRI ILTUO LIBRO FIRMA
mullip? SCOPRl mulliphi? SCOPRL
Controfirma 6] Marca 6] ssocia / Separa marca ®
Ky FUNZIONALITA PER UTENTI
v
= BRO
k -
i -—
-
ﬂ Cifra / Decifra ®
-
o] » TRASCINA O SELEZIONA FILE
VUOI CREARE SEQUENZE DI FIRME? TRASCINA O SELEZIONA FILE

u Gosign

e Account Business
Cliccando sul link IL MIO LIBRO FIRMA oppure sul link LE TUE PRATICHE si verra rindirizzati a GoSign

Web dove sara possibile utilizzare tutte delle funzioni offerte.
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Richiedi firma Firma e invia
Fichidia cher collehi d firmare i cocumand Firma i ok cacument & congd
4
9'32 TRASCINA O SELEZIONA FILE m TRASCINA O SELEZIONA FILE

o0

o
&

1L MIO LIBRO FIRMA. EPRATICHE

VEDI TUTTE LE PRATICHE

[SE ]
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Controfirma

La funzione Controfirma (disponibile nella licenza PRO) consente di creare una serie di firme
digitali legate ad un documento.

Permette di selezionare uno o piu documenti da firmare e di richiamarli all'interno del software
cliccando sulla sezione della home page dedicata alla funzione Controfirma.

L'utente che riceve un contratto firmato digitalmente lo pud controfirmare, in modo da tenere

traccia della sequenza e della gerarchia delle firme apposte.

- (m]

Ciao ND ND ] MarTEDI 95ET2025 @ i1l-

COSA VUOI FARE OGGI?

Firma ® Verifica ® Crea una pratica ®

™" 0.

TRASCINA O SELEZIONA FILE
TRASCINA O SELEZIONA FILE VUOI CREARE UN PROCESSO DI FIRMA?
Vol lavorare su file Vol lavorare su file
mullipii? SCoPRI muligi? ScopR LE TUE PRATICHE IL TUO LIBRO FIRMA
Controfirma o) Marca ® Associa / Separa marca o)
Ry FUNZIONALITA PER UTENTI
\
= PRO
h -
#n -
-
ﬂ Cifra / Decifra ®
-
N TRASCINA O SELEZIONA FILE
VUOI CREARE SEQUENZE DI FIRME? TRASCINA O SELEZIONA FILE
u Gosign

Una volta caricato il file, GoSign Desktop presenta gli estremi del documento (tipo, dimensione,
ecc.) e, qualora venisse ritenuto necessario, € messo a disposizione il pulsante Apri
documento (indicato dall'icona dell'occhio) per visualizzarlo e la funzione Elimina (indicata
dall'icona del cestino).

Viene mostrato I'elenco di tutte le firme presenti nel documento e si ha la possibilita di selezionare
le firme che si intende controfirmare. Una volta selezionate, per continuare si pud proseguire

cliccando sul tasto CONFERMA.
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Controfirma B MarTEDI 9 sET2025 (@) H ih-
o SELEZIONA LA FIRMA DA CONTROFIRMARE SCEGLI IL CERTIFICATO
1. prova.docx.p7m
Agea.docx.pTm
Tipo application/pkcs7-mime
FILE Dimensione :  896.315Kb
Modificato 21.11.24 17:40:49 _
@ 0
SELEZIONA LA FIRMA TRA QUELLE RILEVATE SUL TUO DOCUMENTO
Firma di  Mario Rossi 5 n2u2e O®© ma0amT4

Controfirma con dispositivo di Firma

Dopo aver selezionato l'opzione certificato di firma con dispositivo (una Smart Card o una Business
Key) si potra procedere con la controfirma del documento.

Dovra essere inserito il PIN di protezione del dispositivo fisico nel campo Inserisci il PIN del
dispositivo e andra selezionato attraverso il menu a tendina il dispositivo. Se non viene rilevato
nessun dispositivo, cliccando sull'icona di refresh verra ricercato nuovamente un dispositivo di
firma connesso al pc e in caso di risultato positivo verra visualizzato il nome nel menu. Di default,
GoSign Desktop PRO propone un possibile percorso nel campo di destinazione di salvataggio, che
coincide con la sovra-scrizione del file originale venendo cosi sostituto dal documento firmato.

In caso di scelta di sovrascrivere il documento originale verra chiesto di confermare 'operazione.
Altrimenti attraverso il pulsante Sfoglia sara possibile cambiare la destinazione del documento
firmato con la possibilita di rinominarlo.

Una volta scelta la destinazione del documento cliccando sul tasto OK, verra concluso il processo di

sovra-scrizione del documento.
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0Sign Desktop o o
Controfirma {H marTeD 95ET2025 @ TR
o

CON CHE CERTIFICATO VUOI FIRMARE?

 Fmacmdestie @ e oo P

Nessun dispesitivo rilevato

Inserisci il tuo dispesitivo nel pc e scegli di riprovare per iniziare la
configurazione

) Aggiorna

Q Hai bisogno di un dispositivo per la firma digitale? Scopri di piu =

Q Hai gia un dispositivo ma di un altro provider?
Utilizzalo per firmare fino a 5 documenti al mese oppure scegli tra le licenze GoSign disponibili per firmare senza limiti con il
tuo dispositivo.

Scopri le licenze GoSign [

Controfirma con un certificato remoto
Dopo aver selezionato l'opzione certificato di firma remoto si potra procedere con la controfirma
del documento scegliendo I'account con cui firmare e digitando il PIN, I'OTP e confermando
I'operazione.
Dal menu a tendina di sinistra sara possibile selezionare I'account che si desidera utilizzare per la
firma remota
Nel menu a tendina di destra, invece, andra scelto il metodo di autenticazione, le opzioni sono:
e Ricevi SMS --> questo metodo € possibile quando al momento del rilascio del certificato di
firma remota viene associato il proprio numero di cellulare, verra inviato un codice OTP via
SMS che verra richiesto dopo che e stato inserito il PIN relativo alla firma remota.
¢ Notifica in App --> verra inviata una notifica all’App, una volta cliccato sull’App verra
richiesto il PIN relativo all’App e per confermare il processo di firma viene richiesto il PIN
della firma remota.
e Inquadra QR Code --> viene mostrato in schermo un codice QR Code che va scannerizzato

tramite App, e la sua corretta rilevazione autorizza la firma
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e Genera OTP --> In schermo viene chiesto di inserire il PIN di firma remota. Poi andare nella
sezione OTP dell’App, inserire il PIN relativo all’App, verra visualizzato un codice OTP.
| metodi di autenticazione sono possibili attraverso 'App per smartphone MyinfoCert, che andra

configurata con le credenziali relative alla firma remota.

Sign Desktop - o
Controfirma {5 marteni 9seT202s @ [ in-
o

CON CHE CERTIFICATO VUOI FIRMARE?

Fims concertiesto 12

Firma con Firma Remota

Seleziona un certificato Ricevi Sms
e
Firma remota di: Mario Rossi (email@email - n***
-
UTILIZZA UN ALTRO CERTIFICATO DI FIRMA REMOTA USA ALTRO METODO DI AUTENTICAZIONE ~

DOVE VUOI SALVARE IL TUO FILE? @

& Sul computer

& CiUsers'd.docx p?m SFOGLIA s
P saiva questo percorso come cartela di default

Controfirma con un certificato software

Dopo aver selezionato l'opzione certificato software si potra procedere con la controfirma del
documento.

Tramite il menu a tendina si scegliera il certificato (se non fosse gia stato configurato cliccando su
configura il tuo account si aprira il menu laterale nella sezione Firme e Certificati e sara possibile
aggiungere un certificato di firma software nella sezione dedicata) P12 che si vuole utilizzare per la
firma del documento.

Come le altre modalita, GoSign Desktop propone un possibile percorso nel campo di destinazione

di salvataggio, che coincide con la sovrascrittura del documento originale venendo cosi sostituto
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dal documento firmato. Cliccando su Conferma verra richiesta, tramite finestra popup, la password

relativa al certificato.

n Desktop _ o x
Controfirma (8 MarTEDi 9sET2025 @ [ -

o SELEZIONA LA FIRMA DA CONTROFIRMARE SCEGLI IL CERTIFICATO

CON CHE CERTIFICATO VUOI FIRMARE?

¥ e eencenies P o

Firma con certificato software

Seleziona un certificato
Scegli il certificato...

. Dal Certificate Store:

mario rossi-Productio @
DOV Dal Certificate Store:
mario rossi - Production

C

Dal Certificate Store:
1245796d-9b%e-4f3a-a.

P salva questo percorsa come cartella di default

Conferma della avvenuta Controfirma
GoSign Desktop confermera il buon esito del processo di controfirma nell’ultima schermata. E
possibile visualizzare la tipologia di firma e quale certificato & stato utilizzato. Se necessario,

attraverso la funzione visualizza file, € possibile aprire il documento firmato.
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Controfirma B marTeDi 9sET2025 @

o

OPERAZIONE EFFETTUATA CON SUCCESSO!

Sul Documento (EIEIITE LY

@ VISUALIZZA IL FILE © veriFica APRIDETTAGLL @

'CONTROFIRMA UN ALTRO FILE TORNA ALLA HOMEPAGE A

H Gosign
PRO
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Associa/Separa Marca

ASSOCIA/SEPARA & una funzione fornita per coloro che hanno GoSign Desktop Pro e permette sia
di associare una marca temporale precedentemente prodotta in modalita detached al documento
caricato, sia separare una marca temporale dal documento cui & associata.

Caricamento documento

Un clic sulla funzione Associa/Separa, disponibile nella home page del programma, permette di
selezionare il documento dal quale si vuole estrarre la marca temporale oppure applicarne una.
Una volta caricato il file sono visibili gli estremi del documento (tipo, dimensione, ecc.) e, qualora
venisse ritenuto necessario, &€ messo a disposizione il pulsante Apri documento (indicato dall'icona

dell'occhio) e la funzione Elimina (indicata dall'icona del cestino).

Associa
Scegliendo Associa marca (disponibile con la licenza PRO), € possibile associare una marca
temporale ad un file firmato digitalmente in un momento diverso ottenendo comungque un unico
file che puo avere diversi formati a seconda dell'esigenza.
Se viene caricato un documento al quale non & associata nessuna marca, oltre a visualizzare tutte
le informazioni relative al documento, nella parte bassa della schermata sono visibili i formati di
marcatura:
e Formato. tsd. Con questo formato, un clic sul pulsante TSD permettera di ricercare nei file
presenti sul dispositivo solo le marche temporali con quella estensione.
e Formato.m7m. Con questo formato, un clic sul pulsante M7M permettera di ricercare nei
file presenti sul dispositivo solo le marche temporali con quella estensione.
Una volta scelto, cliccando sul tasto CONFERMA, si verra rindirizzati alla pagina conclusiva del
processo di associazione dove bisognera impostare dove salvare il documento marcato. Come
sempre di default viene impostata la cartella nella quale & presente il documento originario e in

base alla tipologia di marca selezionata restituira un documento con estensione .m7m oppure. tsd.
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" GoSign Desktop - [m] X
Associa {5 MarTEDI 95ET2025 @ 11

o SELEZIONA LA MARCA DA ASSOCIARE SELEZIONA POSIZIONE

1.Modulo_Prova.pdf

Modulo_Prova.pdf
Tipo application/pdf
P D F Dimensione 425.365Kb
Modificato 05.08.25 16:18:17
®

Quale formato di marcatura vuoi applicare?

o EN—-

Seleziona la marca da associare @

=4

[m]]

Separa

La funzione Separa Marca invece consente di separare, a partire da un file in formato .tsd o .m7m
(disponibile con licenza PRO), il file originale della marca temporale.
In questo caso si genera una cartella che contiene:

¢ Il documento originale con la sua estensione originaria, al quale era applicata la marca;

e La marca temporale in formato .m7m o .tsd;

e La busta virtuale (se il file & firmato).
Di default viene impostata la cartella utente come destinazione, ma tramite il pulsante Sfoglia si
potra decidere una qualsiasi altra cartella.
Se l'operazione andra a buon fine, nella schermata finale verra visualizzato un messaggio inerente
alla buona riuscita della associazione. Inoltre, se dovesse essere necessario, sarebbe possibile

visualizzare il documento appena generato.
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G:S;m Desktop - a X

Separa {8 mercoLepi 10sET2025 @ i11-

OPERAZIONE EFFETTUATA CON SUCCESSO!

Hai separato correttamente m dal documento (LRI ERRE IR

BB APRICARTELLA

SEPARA UN ALTRO FILE TORNA ALLA HOMEPAGER

Gosign

PRO




tinexta
infocert

Cifra/Decifra

Se si ha bisogno di creare dei documenti accessibili sono tramite specifiche autorizzazioni o di
leggere dei documenti che vengono criptati dai mittenti, GoSign Desktop, mette a disposizione
dell'utente la funzione CIFRA/DECIFRA. Utilizza la cifratura per eseguire una firma digitale
assicurando riservatezza, autenticita e il non ripudio dei documenti.
Attraverso la cifratura & possibile proteggere i propri files con una password di accesso, potendo
scegliere diverse tipologie di "chiavi" per criptare il documento.

e Cifratura/ Decifratura simmetrica in formato AES, CBC, PKCS5, Padding.
Con la licenza PRO, ¢ possibile utilizzare anche algoritmi di cifratura e protezione piu complessi:

e Cifratura/Decifratura simmetrica attraverso un algoritmo modificabile, in formato AES-

3DES-BF
o Cifratura/Decifratura asimmetrica utilizzando i certificati sul proprio dispositivo

e Cifratura/ Decifratura asimmetrica con certificato software da file. p12

Caricamento documento

La funzione Cifra/Decifra permette di selezionare uno o pil (la possibilita di firmare piu documenti
contemporaneamente & possibile solo nella versione PRO) documenti da firmare e di richiamarli
all'interno  del software cliccando sulla sezione della home page dedicata alla
funzione Cifra/Decifra. GoSign Desktop, una volta caricato il documento, presenta gli estremi dello
stesso (tipo, dimensione, ecc.) e, qualora venisse ritenuto necessario, € messo a disposizione il
pulsante Apri  documento (indicato  dall'icona  dell’occhio) per visualizzarlo e |la

funzione Elimina (indicata dall'icona del cestino).

Metodi di cifratura
Nella parte bassa della schermata sono elencati tutti i metodi di cifratura del documento e sono:
e Password --> Se viene scelto il metodo PASSWORD, si dovra scegliere tra alcuni algoritmi di
cifratura per poter poi impostare una password che permettera di aprire e visualizzare il

file.
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GoSign Desktop - O
Cifra {7 MercoLepi10seT2025 @ =zl 1 B

° SELEZIONA IL METODO DI CIFRATURA SCEGLI LA CHIAVE

1.Modulo_Prova.pdf
P
Modulo_Prova.pdf

Tipo application/pdf
P D F Dimensione : ~ 425.365Kb
Modificato 05.08.25 16:18:17 =
@ 0

SELEZIONA IL METODO DI CIFRATURA PASSA A DECIFRATURA

CERTIFICATO SU SMART

PASSWORD CARD

CERTIFICATO SU FILE P12 CERTIFICATO SU FILE

SCEGLI SCEGLI SCEGLI SCEGLI

Gosign

PRO

Alla scelta dalla password non vengono imposti criteri minimi (né per quanto riguarda il numero di
caratteri, né la presenza di numeri o simboli speciali). Una volta decisa la password bastera cliccare

sul pulsante CONFERMA per proseguire con la funzione.
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Cifra
o SELEZIONA IL METODO DI CIFRATURA SCEGLI LA CHIAVE

SELEZIONA L'ALGORITMO DI CRITTOGRAFIA

plowieh o)

SCEGLI LA PASSWORD DI CIFRATURA

e =

e N

DOVE VUOI SALVARE IL TUO FILE?
L3 Sul computer

& CAUsers

- (m]

£ MERCOLEDI 10 5ET2025 (@) <] 11-

SFOGLIA ===

Certificato su Smart Card --> Prima di scegliere questa metodologia € consigliato collegare
il dispositivo al computer. Se non venisse ancora rilevato, cliccando sul RIPROVA verra
ricercato nuovamente il dispositivo. Una volta rilevata la Smart Card, per concludere il
processo € necessario scegliere il certificato, inserire il PIN del dispositivo e cliccare sul

pulsante CONFERMA. E possibile scegliere I'algoritmo di crittografia tra i presenti:

AES,3DES,BlowFish,DES,AES_GCM.
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o SELEZIONA IL METODO DI CIFRATURA SCEGLI LA CHIAVE

SELEZIONA LALGORITMO DI CRITTOGRAFIA

plowfieh bt

v Scegli il certificato...
DOVE VUOI SALVARE IL TUO FILE?

& sul computer

o Certificato su File P12 --> E possibile scegliere I'algoritmo di crittografia tra i presenti
(rispettivamente AES,3DES,BlowFish,DES,AES_GCM), scegliere il file con cui cifrare e il
salvataggio dello stesso all'interno del computer.

Cliccando sul tasto SCEGLI sara possibile caricare i file. p12. Una volta caricato, sara richiesta la

password del certificato e poi bastera cliccare sul pulsante CONFERMA per proseguire.
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oSign Desktop — =]
Cifra ] MercoLepi oseT202s @ 11
o

SELEZIONA LALGORITMO DI CRITTOGRAFIA

pouh e

SCEGLI IL FILE CON CUI CIFRARE

’

ord del certificato P12

_
(I ' PINdel file non & necessario

DOVE VUOI SALVARE IL TUO FILE?

2 Sul computer

Certificato su File--> E possibile scegliere I'algoritmo di crittografia tra i presenti
(rispettivamente AES,3DES,BlowFish,DES,AES_GCM), scegliere il file con cui cifrare e il
salvataggio dello stesso all'interno del computer. Come per la metodologia precedente,
bisognera caricare tramite il pulsante SCEGL! il certificato che si vuole usare (se si trattasse

di un file .p12 si ritornerebbe alla modalita precedente).
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0Sign Desktop — o X
Cifra {5 MercoLeDi 10sET2025 @ 1h-
o

SELEZIONA L'ALGORITMO DI CRITTOGRAFIA

BlonFih b

SCEGLI IL FILE CON CUI CIFRARE
=

DOVE VUOI SALVARE IL TUO FILE?

& Sul computer

Conferma della cifratura
Una volta che si & cliccato sul tasto CONFERMA, GoSign Desktop PRO mostrera in video se il

processo & andato o meno a buon fine.

[+] GoSign Desktop - ] %

Cifra [ clovepi7aco202s @ B il
OPERAZIONE EFFETTUATA CON SUCCESSO!

Hai cifrato correttamente il file

@ VISUALIZZAIL FILE

CIFRA UN ALTRO FILE TORNA ALLA HOMEPAGE#R
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Decifra

Una volta che & stato importato il documento cifrato con una delle tecnologie supportate da

GoSign Desktop sara possibile decifrarlo inserendo la password corretta.

Sign Desktop — (] X
Decifra {5 MercoLeni 10sET2005 @ [ TR
@

SELEZIONA LALGORITMO DI DECIFRATURA

Inserisci la password di decifratura

........ =

DOVE VUOI SALVARE IL TUO FILE?

& sul computer

P salva questo percorso coma cartela di default




