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1 INFOCERT PARTNER PLATFORM: INTRODUZIONE

InfoCert Partner Platform (IPP) & la piattaforma InfoCert che consente ad un cliente, sia esso
rivenditore o cliente corporate, di attivare e gestire servizi InfoCert per utenti finali. Nella versione
1.0 IPP consente il rilascio e la gestione di prodotti di firma su dispositivo e remota.

Nella tabella seguente sono elencati i prodotti di firma attualmente disponibili:

Tipologia Prodotto Configurazione Durata

Smart Card 3 anni
* Certificato di Firma | Certificato di firma con ruclo
* (Certificato di autenticazione CNS

Business Key 3 anni
* Certificato di Firma | Certificato di firma con ruoclo
* (Certificato di autenticazione CNS

Wireless Key 3 anni
* Certificato di Firma | Certificato di firma con ruolo
* Certificato di autenticazione CNS

Firma remota 3 anni
* Certificato di Firma | Certificato di firma con ruclo

Oltre alle funzionalita legate al rilascio dei servizi InfoCert, come i prodotti di firma, IPP consente
anche di gestire il ciclo di vita dei prodotti di firma, nello specifico € possibile sospendere o
revocare i servizi.

La prima funzione, a carattere temporaneo, impone l'inserimento di una data di fine sospensione,
data in cui terminera il periodo di sospensione del certificato e questo tornera nuovamente valido.
La seconda, a carattere definitivo e non reversibile, revoca il certificato e lo inserisce nelle liste di
revoca (CRL) rendendolo non piu legalmente valido.

Infine, la piattaforma ha una serie di funzioni gestionali, quali:

e Gestione delle richieste: e possibile gestire le richieste dei servizi, modificarle ed eliminarle
prima che vengano completate;

e Ricerca: e possibile ricercare e visualizzare I'elenco dei servizi attivati, in bozza o in corso di
lavorazione; € possibile effettuare ricerche avanzate con molteplici possibilita di filtro per
visualizzare i prodotti rilasciati ad un determinato utente, da un determinato ufficio di
registrazione, etc.;

e Supporto: € possibile, a seconda del tipo di accordo commerciale, accedere all'area di
supporto per poter aprire ticket e ricevere assistenza da InfoCert.

L'utilizzo di InfoCert Partner Platform (IPP) e abilitato per tutti gli utenti appartenenti ad una
determinata organizzazione, codificata tramite un codice cliente, e possono avere diverse

abilitazioni e autorizzazioni.
‘ InfoCert '
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Nella tabella seguente sono elencati i profili:

Definizione Descrizione | Caratteristiche Documentazione
Contrattuale
Codice Indica la persona giuridica che ha solloswille un accorde commerciale con InfoCerl per l'erogaczione dei servizi Accorde
Cliente commerciale
Ufficio RAO Indica I'ufficio del "Registration Authority Officer” o ufficio di registrazione che stipula la convenzione con Convenzione RAO

InfoCert per svolgere le attivita di identificazione e richiesta di emissione dei certificati.
Un Cliente puo richiedere I'attivazione di piu uffici di registrazione correlati ad un singolo codice cliente

Utente RAO E' un utente abilitato all'identificazione ed al rilascio di firme digitali. E' quindi abilitato all'utilizzo di tutte le Convenzione RAO
funzioni della piattaforma, quali la richiesta di un nuovo prodotto, I'identificazione, il rilascio dei certificati e la
gestione del ciclo di vita degli stessi, che include la possibilita di sospendere o revocare un certificato attivo.

Un utente RAO, appartenente ad un codice cliente, pud essere associato a piu uffici di registrazione

Utente IR Questo utente ha il profilo di Incaricato alla registrazione, che ha la responsabilita dellidentificazione di un Mandato IR
utente finale che richiede un prodotto di firma. All'interno della piattaforma ha la facolta di avviare la richiesta di
nuovi prodotti di firma, inserire i dati dell'utente titolare e procedere all'identificazione dello stesso. Non pud
procedere al rilascio dei certificati.

Un utente IR, appartenente ad un codice cliente, pud essere associato a piu uffici di registrazione

Utente E' un utente che, oltre alle abilitazioni previste per il RAO, pud anche a sua volta configurare e attivare nuovi Convenzione RAO
Master RAO uffici di registrazione, nonché creare e attivare nuove utenze RAQO e IR.

Utente E' un utente che pud accedere alla piattaforma ma & abilitato solo al rilascio di prodotti che non prevedono Accordo
Intermediario  attivita di identificazione o che non sono regolati dalla convenzione RAQ, ma solo dall'accordo commerciale, commerciale
come ad esempio il rilascio di marche temporali.

1.1  PREREQUISITI TECNICI

Per l'accesso alla piattaforma € necessario:
e un PC con sistema operativo Windows 10+ o MAC OS da 11.5;
e una connessione ad Internet;

e |e credenziali fornite da InfoCert o dal Master RAO.

Browser supportati:

Desktop
Windows MacOs
Chrome Piu recente Pil recente
Firefox Pil recente Pil recente
MS Edge Pil recente Piu recente
(chromium-based version) (chromium-based version)

Safari N/A Pil recente
Internet Explorer Non supportato N/A

InfoCert
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Per le attivita degli IR e dei RAO per l'identificazione ed il rilascio dei prodotti di firma & necessario:

e possedere un certificato di firma qualificato (su dispositivo o remoto) per la
sottoscrizione del verbale di identificazione;

e possedere un certificato di firma qualificato di ruolo (con indicazione di RAO) per il
rilascio di certificati su dispositivo;

e aver installato GoSign desktop per l'installazione dei certificati di firma su dispositivo
per gli utenti finali.
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https://www.firma.infocert.it/installazione/

> CONFIGURAZIONE DELLA PIATTAFORMA

InfoCert si occupera di configurare la InfoCert Partner Platform personalizzata per ogni cliente per
garantire un utilizzo semplice e veloce.

Le configurazioni riguardano:
e creazione delle Unit in base alle richieste del cliente;

e creazione dei ruoli e delle funzioni per operare nella piattaforma;
¢ il catalogo prodotti personalizzato.
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3 LOGIN E CRUSCOTTO

3.1 PRIMO LOGIN

Per accedere ad IPP & necessario collegarsi all'indirizzo https://eobi.infocert.it/ ed inserire le
proprie credenziali.

Accesso richiesto

Nome Utente

Nome utente

Password Password Dimenticata

Password

y 748

In caso di password dimenticata e possibile recuperarla cliccando nell'apposito link in homepage:

Recovery password

Assistenza password di accesso

Per recuperare la password di accesso, inserisci l'indirizzo
email/nome utente con il quale sei registrato a InfoCert,
quindi clicca su Avanti e segui le istruzioni

Nome Utente o indirizzo email

er-D

L'indirizzo email/nome utent

Conferma di non essere un robot:

™

reCAPTCHA
Prvacy - Terme

Non sono un robot
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Dopo l'accesso, in caso |'utente abbia configurati piu uffici per lavorare sulla piattaforma, dovra
selezionare il profilo d'interesse:

[ iioCe ] InfoCert Partner Platform

Seleziona il profilo

Unit: IMFOCERT

| ] Profilo: Operatore di Post Vendita Operatore Reseller

Unit:  INFOCERT

. Profile: Operatore CallCenter

Successivamente dovra selezionare (scrivendo o selezionando dai menu a tendina) la unit
d’interesse indicando I'unita principale e la secondaria in cui vuole accedere.

InfoCert Partner Platform

Seleziona unita di lavoro
Unita principale della struttura partner

Seleziona... -

Unita secondaria della struttura partner

Seleziona... -
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Una volta selezionate le opzioni d'interesse apparira sul lato destro la struttura dello specifico
ufficio e si potra procedere cliccando su Accedi:

Seleziona unita di lavoro

Unita principale della struttura partner

160009 - TEST cliente per TEST su IPP

Unita secondaria della struttura partner

Intermiediari InfoCert

TSIPP2 - test IPP 2

TEST cllente per TEST IPP

Cliente
160y

I

TEST IPP 2

Account
THFFZ

In questo modo l'utente verra indirizzato alla propria Dashbord dove trovera le ultime richieste in
bozza e i link al supporto.

Dashboard

Infocert Partner Platform

160008 - cliente per prove su IPP / TSIPP1 - testIPP 1

Bozze

Aiuto e Supporto

Sul menu laterale di sinistra appariranno invece le opzioni a disposizione per operare sui prodotti e

sulle richieste:

InfoCert S.p.A. —all rights reserved
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YYI9876
Operatore di Post Vendita ( Cambia )

160009 / TSIPP1 ( Cambia )

% 4 DASHBOARD

] RICHIESTE ~
B NUOVA RICHIESTA
#  BOIZE
@, RICERCA E CONSULTAZIONI
Q  CERCA
&  DARICONOSCERE
DA EMETTERE
] REVOCATO
¥ ATTIVO
#  REVOCA CERTIFICATI

S  GESTISCI LEGALMAIL =

Cliccando nel link cambia posto sotto I'immagine e il codice operatore sara possibile modificare il
profilo e I'unita di lavoro (switchando tra i profili e le unita impostate per quel determinato

cliente).

In alto a destra l'utente ha invece modo di selezionare la lingua dal menu a tendina, aprire un
ticket cliccando l'icona delle cuffie auricolari o regolare una serie di impostazioni dall'icona

dell'ingranaggio:

InfoCert S.p.A. —all rights reserved
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Cliccando sull'icona dell'ingranaggio, in particolare, € possibile configurare la visualizzazione del

layout semplicemente abilitando o disabilitando le seguenti impostazioni:

InfoCert S.p.A. —all rights reserved

CONFIGURAZIONE

Layout

Menu

Mantieni il menu esteso

Dettagli

Apri tutti gli accordion nei
dettagli

Visualizza tab al posto degli
accordion

Riepilogo richiesta

Visualizza minimizzato

Chiudi
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4 RICHIESTA PRODOTTI

All'interno di IPP ogni intermediario puo vedere il "Catalogo Prodotti" da rilasciare ai clienti finali.
Nella sezione "Richieste" > "Nuova richiesta" dal menu laterale, i prodotti sono presentati sotto
forma di card suddivise per macrocategorie, nella "i" di info in alto a destra delle card e
visualizzabile una preview delle micro-categorie contenute in ciascuna (per esempio "Firma con

CNS" per la card "Prodotti di firma").

(«TD) Infocert Partner Platform

Nuova richiesta
160009 - TEST cliente per TEST su IPP / TSIPP1 - test IPP 1

Scegli il servizio che vuoi richiedere

& DASHBOZRD

B mcHETE ~ a

R nuovamCHESTA A N
P &

@ RICERCAE CONSULTAZION! A
a  cerca Ultima richiesta da completare e T e
#  DaRicONOSCERE
{r  DAEMETTERE
5 m=x =3
& amwo m

®  REVOCACERTIFICAT!

& ceTsoGaMmal B

Firma Remota

L'operatore, cliccando sul bottone "Richiedi", iniziera il processo di richiesta del prodotto.

Il processo puo essere interrotto in qualsiasi momento, facendo click sul link in basso a sinistra per

salvare una bozza con nome:

Salva bozza

SALVA BOZZA

Bozza privata

Nome bozza

bozza1

Lo stato della richiesta passera quindi in "Bozza" e sara visibile nell'apposita sezione di sinistra con
dettaglio del nome, operatore, tipo di articolo, data della creazione, visibilita.

InfoCert S.p.A. —all rights reserved
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E' da qui possibile continuare ad editare la richiesta cliccando sul simbolo della penna nella sezione
"Azioni" o eliminarla cliccando sull'icona del cestino.

Infocert Fartner Piatform

Bozze
160003 - TEST cliente per TEST s IFP / TSIPP1 - test IPP 1

La bozza sara visibile anche nella sezione "Nuove Richieste" nell’apposita card in evidenza “Ultima
richiesta da completare”.

A seconda dello step a cui l'operatore & arrivato, la richiesta si trovera in un determinato stato e
sfruttando il menu di sinistra dell'applicazione, potra essere lavorata.

YYI9876

Operatore di Post Vendita [ Cambia )

180009 / TSIPP1 ( Cambia )

ff  DASHBOARD
@  RICHIESTE ~
@ RICERCA E CONSULTAZIONI A

Q. CERCA

8 DA RICONOSCERE
DA EMETTERE

®  REVOCATO

¥  ATTIVO
#  REVOCA CERTIFICATI

Zu GESTISCI LEGALMAIL =

Gli stati sono definiti nella tabella seguente, e sono degli stati consecutivi: fino a che uno step non
e stato completato, non € possibile passare allo stato successivo. Inoltre, per lavorare le richieste
in alcuni stati, & necessario avere un profilo utente abilitato.
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Stato Descrizione
Bozze Una richiesta entra in "Bozza" dopo che 'Operatore avvia una nuova richiesta ed
& nel processo di inserimento dei dati
Da Terminato il processo di inserimento dei dati dell'utente, 'Operatore IR/RAO puo
Riconosc = procedere al riconoscimento:
ere
* L'Operatore sottoscrive digitalmente il verbale di riconoscimento
* |l titolare riceve il contratto per mail/SMS e lo firma digitalmente
Da Una volta completato lo step precedente, I'Operatore RAO pud emettere il
Emettere | certificato.
Attivo Una volta emesso, il certificato risulta attivo e pud essere individuato
nell'apposita sezione "Attivo™ nel menu laterale
Sospeso | |l prodotto & sospeso per un intervallo temporale definito
Revocato | |l prodotto non & pil attivo

Sezione

Sottovoce del meni
"Richieste"

Sottovoce del mend "Ricerca
e consultazioni”

Sottovoce del meni "Ricerca
e consultazioni”

Sottovoce del meni "Ricerca
e consultazioni”

Filtro di ricerca

Sottovoce del meni "Ricerca
e consultazioni”

Profilo utente abilitato
QOperatore Intermediario
Operatore IR
QOperatore RAQ
Operatore IR

Operatore RAO

Operatore RAO

Operatore RAO

Vedere capitolo 4.A. "Sospensione del
prodotto” per dettagli

Operatore RAO

Vedere capitolo 4.8. "Revoca del
prodotto” per dettagli

4.1 NUOVA RICHIESTA DI FIRMA

Cliccando su "Nuova richiesta" e poi selezionando "Prodotti di firma" o “Firma remota” si inizia il

processo di richiesta delle firme.

Scegli il servizio che vuoi richiedere

&9

Ultima richiesta da completare Prodotti di firma

Firma Remota

Il processo e diviso in 8 Steps e si biforca inizialmente in base al tipo di riconoscimento dell'utente

finale che viene selezionato tra quelli a disposizione.

Nuova richiesta
160009 - cliente per prove su IPP / TSIPP1 - test IPP 1

Metodo di riconoscimento

Riconoscimento Offline

1 3

Dichiari di aver effettuato il riconoscimento del titolare in fase di stipula e firma del
contratto.

SELEZIONA

Riconoscimento Live ID

Contestualmente alla firma del contratto, dovrai scattare delle fotografie al titolare
ai fini del riconoscimento.

SELEZIONA

InfoCert
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4.2 INTRODUZIONE AL PROCESSO DI RICONOSCIMENTO

Le premesse:

e L'Operatore per poter procedere deve essere abilitato come IR o come RAO.
e L'Operatore deve avere un certificato di firma attivo intestato a sé stesso.
e L'Operatore deve aver installato GoSign Desktop per procedere alla firma del verbale.

L'account puo essere profilato, su richiesta del cliente, con tutti o solo alcuni metodi di
riconoscimento.

In quali casi & necessario selezionare un tipo di riconoscimento rispetto ad un altro?

¢ il Riconoscimento Offline: Il riconoscimento del titolare e effettuato de visu, dopo la firma
del modulo di richiesta cartaceo sara necessario caricare la documentazione per procedere
all’emissione

e il Riconoscimento Live ID: Il riconoscimento del titolare & effettuato de visu, I'operatore
dovra firmare digitalmente il verbale di riconoscimento e |'utente firmera il modulo di
richiesta tramite OTP.

Il processo di identificazione e firma contratto puo essere avviato in 2 modi:

e Proseguendo direttamente dal processo di richiesta completato in tutti i suoi step
o Dal menu laterale "Ricerca e consultazioni" > "Da riconoscere", dove ¢ possibile selezionare
la richiesta specifica o filtrare I'elenco.

| filtri con cui e possibile effettuare la ricerca sono:

ID ordine

User ID

Codice di ricerca esterno
Stato

Nickname

Data di attivazione da
Data di attivazione a
Data di inserimento
Tipo di prodotto

Codice fiscale

Cognome

Nome

Email

Cellulare

Operatore di inserimento

o O 0 O 0 O 0O O 0O o o0 O O o0 O
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| risultati sono mostrati in tabella:

Ricerca e consultazioni
160009 - cliente per prove su PP 4 TSIPP1 - test IPP 1

1d ordine: 10346958

User 1d

Stato

Cliccando sulla UserlID verranno mostrati i dettagli del prodotto con in alto a sinistra il link per

il visualizzare il dettaglio dell'ordine:

Dettaglio prodotto
160009 - cliente per prove su IPP / TSIPP1 - test IPP 1

«Vai al dettaglio dell ordine

Cronologia richiesta

stato richiesta | oFFLINE |

Messuna cronologla

Informazioni generali

Identita

«Torna alla pagina precedente

Allegati | Downloa

InfoCert S.p.A. —all rights reserved
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5 RICHIESTA CON IDENTIFICAZIONE OFFLINE

Il processo di richiesta ed emissione di un prodotto con identificazione Offline risponde
all'esigenza di dare flessibilita ai clienti rivenditori, consentendo di gestire il riconoscimento e
I'inserimento dei dati in momenti e attori differenti.

Il richiedente deve essere identificato in presenza dal RAO/IR e contestualmente firmaiil
contratto cartaceo con firma autografa. Successivamente, si procede all'inserimento della
richiesta e all'emissione del prodotto in IPP nei seguenti modi:

e Operatore (no RAO): inserisce la richiesta, carica il contratto ed il verbale di riconoscimento
firmato dal RAO/IR (opportunamente registrato) indicando anche le informazioni
anagrafiche

e RAO/IR: inserisce la richiesta, carica il contratto e firma digitalmente il verbale di
riconoscimento.

N.B: In entrambe i casi, sara necessario inviare il contratto originale per posta ad InfoCert.

Si consiglia pertanto di iniziare il processo con il modulo di richiesta firmato dal richiedente e dal
RAO e le copie a colori del documento d'identita del richiedente.

5.1 INSERIMENTO DELLA RICHIESTA

L'Operatore/RAOQ/IR, una volta effettuato il login su IPP, avvia una nuova richiesta nell'apposita
sezione "Richieste" > "Nuova richiesta" scegliendo il prodotto richiesto.

Il processo di inserimento dei dati contenuti nel modulo di richiesta firmato dal cliente inizia con la
selezione del metodo di riconoscimento in questione:

1

Metodo di riconoscimento

Riconoscimento Offline
Dichiari di aver effettuato il riconoscimento del titolare in fase di stipula e firma del
contratto. SELEZIONA

Successivamente e necessario selezionare se il richiedente & gia presente o meno nel sistema:
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LR 2 e S

Titolare del servizio

Titolare del servizio AN

Seleziona il titolare del servizio tramite:

inserimento nuova anagrafica Ricerca anagrafica

Nel caso I'anagrafica del richiedente non sia gia presente nei sistemi € possibile crearla cliccando
sull'opzione "Inserimento nuova anagrafica" e poi su "Prosegui":

LI 2 . =~ 8

Titolare del servizio

Titolare del servizio N\

Seleziona il titolare del servizio tramite:

@ Inserimento nuova anagrafica Ricerca anagrafica

Se al contrario I'anagrafica del richiedente sia gia esistente nei sistemi e possibile ricercarla
cliccando sull'opzione "Ricerca anagrafica":

Titolare del servizio

QO  Titolare del servizio

Seleziona il titolare del servizio tramite:

Inserimento nuova anagrafica . Ricerca anagrafica

Cerca il titolare tramite:| Codice Fiscale - Italia  modifics }

Codice Fiscale

Oppure effettua una ricerca sulla base dei dati anagrafici

InfoCert S.p.A. —all rights reserved TINEXTA GROUP
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A questo punto & possibile inserire il CF nell'apposito campo di ricerca oppure cliccare sul link
sottostante e ricercare per dati anagrafici, inserendo almeno tre parametri di ricerca:

Cerca per dati anagrafici

Compila almeno 3 campi per effettuare la ricerca

Nome Cognome

Genere

Data di Nascita
M [+

Stato di nascita Comune di nascita

Annulla Cerca

Il risultato apparira in formato tabellare e sara possibile selezionare sulla sinistra quello corretto.

LI 2 e

Titolare del servizio

©  Titolare del servizio

Seleziona il titolare del servizio tramite:
Inserimento nuova anagrafica @ Ricerca anagrafica
Cerca il titolare tramite:[ Codice Fiscale - Italia  modifica ]
Codice Fiscale
‘

Oppure effettus uno ricerco sullo bose dei doti anografici

3 st per i ricrc:
NAME SURNAME TAXCODE BIRTHPLACE BIRTHDATE Dg
Maria Rossi RSSMRAS0A41H501Y {m 01/01/1980 RELM

anca Ros: 64T70G677R Pino Solia Sponda. 30/12/1964 RELM

Sianca Rossi RSSBNC30A41G224D Padova (IT) 01/01/1980 RELM =

Nel caso di una nuova anagrafica, bisogna inserire i dati riportati nel modulo.

Per prima cosa la nazione del documento e la tipologia scegliendo tra Patente, Carta d'identita e
Passaporto per i richiedenti italiani (altrimenti € obbligatorio inserire il passaporto):

‘ InfoCert '
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1 2 E - 8

Informazioni anagrafiche

D Tipologia di documento N

Nazione del documento Documento »

4 alin
talia

Scegli il Documento di Riconoscimento con cui registrarti

Documento

Scegli il Documento di Riconoscimento con cui registrarti

wy

Documento

Carts dic ldantis
Carta di Identizd v

Scegli il Documento di Riconoscimento con cui registrarti

Documento

= :

Scegli il Documento di Riconoscimento con cui registrarti

Il successivo passaggio prevede |'inserimento del documento nel sistema, effettuando il
caricamento delle immagini o scansioni del documento oppure fotografando i documenti originali
con la webcam del computer:
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Nuova richiesta

ER

ofe

©  Dati del documento

Q  Tipologia di documento

QO Upload del documento

©  Informazioni anagrafiche

T Informazioni di residenza

160009 - cliente per prove su IPP / TSIPP1 - test IPP 1

3 = 8
Informazioni anagrafiche cndudi Pro

Allega un documento

Fotografa con webcam
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Cliccando sull'opzione "Allega il documento" apparira una finestra per fare I'upload delle immagini
a colori del documento (sono ammesse due foto differenti per fronte/retro o una unica immagine
che contenga entrambi gli elementi):

1. Carica il FRONTE del documento
Hai dubbi sul verso del documento? Vedi esempio

FORMATI: pdf, doc, tif, tiff, jpeg, jpg. png PESO MAX: 10MB

SCEGLI UN FILE

2. Carica il RETRO del documento

FORMATI: pdf, doc, tif, tiff, joeg, jpg, png PESO MAX: 10MB

SCEGLI UN FILE

2, Puoi anc

< il file in quest'area

Attenzione! Puoi caricare solo immagini a colori dei documenti richiesti.

Se hai il fronte ed il retro in un unico file clicca qui

InfoCert S.p.A. —all rights reserved
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1. Carica il FRONTE del documento

File selezionato: fronte.png
Dimensione: 0.37 M8

2. Carica il RETRO del documento

@"‘m Mligy,

2

COMYNE DI
CARTA DIDENTITA

File selezionato: retro.png
Dimensione: 0.43 Mg

Attenzione! Puoi caricare solo immagini a colori dei documenti richiesti.

Se hai il fronte ed il retro in un unico file clicca qui

Per proseguire dopo il caricamento cliccare su "OK".

Se invece si decide di cliccare sull'opzione "fotografa con webcam", concedendo il permesso di
accesso alla fotocamera, sara possibile inquadrare e fotografare il documento scattando una foto:
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Scatta una foto dalla webcam

Inquadra il documento nella webcam, assicurati che sia ben visibile nel riquadro ed a fuoco,
dopodiche scatta la tua foto

| passaggi successivi prevedono il controllo e I'eventuale modifica dei dati estratti dai documenti
precedentemente inseriti.

1 2 3 .o 8

Informazioni anaqgrafiche

o Tipologia di documento v
q Upload del documento v
<> Dati del documento 4N

dei documento Data di rilascio

Nazionalita del documento

‘:ss

q Informazioni anagrafiche N

T Informazioni di residenza W
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1 2

3

Luogo ai nasciia

Provincla di nascita

oz

o

Q¢
Informazioni anagrafiche
o Tipologia di documento v
Q Upload del documento Vv
Q  Dati del documento Vv
Q  Informazioni anagrafiche N\
A\ Venfica che 1 dati nicavati dal documento sizno corretti oppure modificali
Nome Cognome
I = ‘ .
1ar¥ " Blanch
Codice fistale Data di hascdila
Gittadinarza Genere
talis ‘ © Maschio Femmina

T Informazioni di residenza

InfoCert S.p.A. —all rights reserved
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1 2 3 oo

Informazioni anagrafiche

(@] Tipologia di documento

») Upload del documento

©  Dpatl del documento

) Informazioni anagrafiche

©  informazioni di residenza

A\ Verifica che i dati ricavati dal documento siano corretti oppure modificali

Stato

Indirizzo CGivico

Comune Provinda cap
i [ s ‘ o
| Fome | [Roms ozod

Prosegui

Dopo il controllo delle informazioni relative al documento, all'anagrafica e alla residenza si

prosegue cliccando sull'apposito bottone.

Successivamente € necessario inserire e-mail e cellulare, non precedentemente utilizzati, collegati

all'effettivo titolare del servizio:

Dati di contatto

Inserisci i dati di contatto del titolare del servizio.

& obbligatorio che i dati siano collegati al titolare effettivo del servizio.

E-mail: ‘ .

Cellulare ‘

InfoCert S.p.A. —all rights reserved
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Viene quindi automaticamente creata un'identita con l'indirizzo e-mail precedentemente indicato
(modificabile).

Creazione identita

Inserisci il nome utente da associare al titolare del servizio,

Puoi decidere di usare il nome utente consigliato oppure modificarlo

Nello step successivo |'operatore seleziona il tipo di certificato che si intende rilasciare in base a
quelli disponibili (nell'esempio la firma remota):

oo 5 6 7 8
Confiqurazione del prodotto

Q  Configura la firma A

Scegii una o pil tipologie di firma e di certificato

Firma Remota

T Informazioni aggiuntive v

Nello step 6) sono impostate le configurazioni di default che non sono modificabili (come, ad
esempio, la durata del certificato).

Nel caso di un certificato di ruolo & possibile configurare I'organizzazione di appartenenza ed il
ruolo del richiedente:
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- 5 6

Confiqurazione del prodotto

©  Configura la firma

Informazioni aggiuntive

Organizazione Ruo
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Lo step successivo € relativo ai consensi marketing e privacy (la policy e visualizzabile cliccando sul
link "Privacy Policy") dove |'operatore inserisce i flag su consensi privacy indicati dall'utente nel
contratto gia firmato in cartaceo dal richiedente. E' importante che la parte di consenso sia

presente tale e quale nel modulo di firma del richiedente.

- 5 6 7

1. al trattamento dei dati personali per le finaiita di marketing / vendita diretta di prodotti o

sia con modalita automatizzate {es. posta elettronica, fax, sms), sia con mogaiita tradiziona!

@ Preszz i consenso Nen prasta

@ Prestad consenso Non prasta i cons

Consenso utilizzo dati personali

Ii richiedente dichiara di aver letto & compreso il contenuto dell'informativa delia “Privacy Policy - Servizi InfoCert”.

In particolare, dichiara di essere stato informato in meritc 2 trattamento dei propri dati personali necessario ai fini delf'erogazione del servizio e,
spuntando le caselle in basso, dichiara liberamente di prestare i 5uo consenso e, di conseguenza, autorizzare:

senvizi di InfoCert, sia con modalita automatizzate fes.

posta elettronica, fax, sms), sia con modaiita tradizionali di contatto (telefono, posta cartaces)

2. 3l trattamento dei dati personali per le finalitd di marketing / vendita diretta di prodotti o servizi di soggetti terzi in qualta di autonomi titolari,

di contatto (telefono, posta cartaces;

consense

Cliccando poi su "prosegui" I'operazione sara completata.
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Richiesta completata con successo,

per procedere & necessario che il richiedente confermi la mail ricevuta all'indirizzo

indicato precedentemente

5.2  PROCESSO DI IDENTIFICAZIONE OFFLINE

Cliccando sul bottone "Vai al prodotto" dalla schermata di conferma del completamento della
richiesta, I'operatore IR/RAO atterra sulla pagina di dettaglio prodotto nella quale puo procedere
con il processo di identificazione cliccando "Inizia".

In alternativa, I'operatore puo riprendere il processo in un secondo momento dal menu laterale
"Ricerca e consultazioni" > "Da riconoscere".

Dettaglio prodotto
160009 - cliente per prove su IPP / TSIPP1 - test IPP 1

« Vai al dettaglio deil'ordine « Torna alla pagina precedente

© Cronologia richiesta

Stato richiesta OFFLINE m

Nessuna cronologia

Allegati | Downloac

? Informazioni generali

I'IR (o RAO) atterra su una pagina dove caricare il Modulo di richiesta firmato in modalita
autografa:

160009 - cliente per prove su PP / TSIPP1 - test IPF 1

Segui le istruzioni per completare il riconoscimento OFFLINE

1

Carica il documento firmato

O Caricamento file firmato A

Carica il documento firmato

Selaziona il file:
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O Caricamento file firmato

Carica il documento firmato

Seleziona il file:

File selezionato:

Contract Offtine 2.pdf

Dimensione:
1.29201% ME

Cambia

T Dati del firmatario

Continua

Cliccando su "Avanti" si aprira la sezione per inserire le informazioni dell'addetto al
riconoscimento:

1

Carica il documento firmato

Q  Caricamento file firmato

Q  Dati del firmatario

Compila il form con i dati dell'incaricato al riconoscimento

Nome «

Cognome «

Codice Fiscale

Infine, si conclude l'identificazione del richiedente cliccando su "Continua":

‘ InfoCert '
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« Vai al dettaglio dell'ordine

[Segui le istruzioni per completare il riconoscimento OFFLINE

Vv

La richiesta e stata correttamente firmata, & ora possibile procedere con I'emissione

A questo punto lo status del prodotto diventera "Da emettere", per procedere il RAO puo cliccare
direttamente il bottone "Vai al prodotto" oppure, in un secondo momento, selezionare la richiesta
dal menu laterale "Ricerca e consultazione" >" Da emettere".
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s RICHIESTA CON IDENTIFICAZIONE LIVEID

Il processo di richiesta ed emissione di un prodotto con identificazione Live ID risponde
all'esigenza di poter riconoscere live il richiedente e avere un processo totalmente digitale con
firma one-shot del modulo di richiesta da parte del richiedente. Dunque a differenza del processo
Offline (seziona precedente), nel caso del Live ID il richiedente deve essere in presenza dell'lR/RAO
con IPP in esecuzione.

Si consiglia di avere I'ultima versione di GoSign desktop in esecuzione sul computer, abilitato alla

firma web e con un certificato RAO attivo per firmare direttamente online il verbale di
riconoscimento.

6.1 INSERIMENTO DELLA RICHIESTA

L'incaricato al riconoscimento (IR) o il RAO, una volta effettuato il login su IPP, avvia una nuova
richiesta nell'apposita sezione "Richieste" > "Nuova richiesta" scegliendo il prodotto richiesto.

Seleziona dunque il metodo "Riconoscimento Live ID" e prosegue nella richiesta:

1 2 3 ae
Metodo di riconoscimento

SELEZIONA

Riconoscimento Live ID

Contestualmente alla firma del contratto, dovrai scattare delle fotografie al titolare
aifini del riconoscimento

I'IR o RAO seleziona se il richiedente & gia presente o meno nel sistema:

1 2 3 o= 8
Titolare del servizio

Titolare del servizio N\

nserimento nuova anagrafica Ricerca anagrafica
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Nel caso I'anagrafica del richiedente non sia gia presente nei sistemi € possibile crearla cliccando
sull'opzione "Inserimento nuova anagrafica" e poi su "Prosegui".

1 2 - 8

Titolare del servizio

Titolare del servizio ™

Seleziona il titolare del servizio tramite:

@ inserimento nucva anagrafica Ricerca anagrafica

Se al contrario I'anagrafica del richiedente sia gia esistente nei sistemi e possibile ricercarla
cliccando sull'opzione "Ricerca anagrafica".

1 - o

Titolare del servizio

Q  Titolare del servizio

Seleziona il titolare del servizio tramite:

Inserimento nuova anagrafica @ Ricerca anagrafica

Cerca il titolare tramite:[ Codice Fiscale - Italia  moaitica }

Codice Fiscale

Oppure effettuo una ricerca suila base dei doti onagrafici

A questo punto & possibile inserire il CF nell'apposito campo di ricerca oppure cliccare sul link
sottostante e ricercare per dati anagrafici inserendo almeno tre parametri di ricerca:
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Cerca per dati anagrafici

Compila almeno 3 campi per effettuare la ricerca

MNome Cognome
Data di Nascita
M

Stato di nascita Comune di nascita

[ e |“

Il risultato apparira in formato tabellare e sara possibile selezionare sulla sinistra quello corretto:

1 2 oo 8

Titolare del servizio

QO  Titolare del servizio N\

Seleziona il titolare del servizio tramite

Inserimento nuova anagrafica @ Ricerca anagrafica

Cerca il titolare tramx(e:[ Codice Fiscale - Italia e, ]

Codice Fiscale

Qesuze o2

AL S sneeary

NAME SURNAME TAXCODE DIRTHPLACE BIRTHOATL oe

Prosegui

A questo punto e possibile selezionare la nazione del documento e la tipologia scegliendo tra
Patente, Carta d'identita e Passaporto per i richiedenti italiani (altrimenti € obbligatorio inserire il

passaporto):
‘ InfoCert '
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1 2 3

Informazioni anaqrafiche

o} Tipologia di documento N

Nazione del documento Documento »

Documento
Patente d ;-':&i

Scegli il Documento di Riconoscimento con cui registrarti

Documento

Scegli il Documento di Riconoscimento con cui registrarti

Documento

Scegli il Documento di Riconoscimento con cui registrarti

Il successivo passaggio prevede l'inserimento del documento nel sistema.

‘ InfoCert '
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QO Tipologia di documento

Q'  Upload del documents

Ve

E",_.

=)
© g

L Datl del documento

Q' Intermaziani anagrafiche

T Infermazioni di residenza

3 o

Informazioni anaurafiche

Allega un documento

Fatografa con webcam

v

Cliccando sull'opzione "Allega il documento" apparira una finestra per fare I'upload delle immagini
del documento (sono ammesse due foto differenti per fronte/retro o un’unica immagine che

contenga entrambi gli elementi)

1. Carica il FRONTE del documento

nento? Vedi esempio

FORMATI: pdf, doc. tif, tiff, jpeg. jpg. png PESO MAX: 10MB

SCEGLI UN FILE

2 Puoi anche trascinare il ile in questarea

2. Carica il RETRO del documento

FORMATI: pdf, doc. tf, tiff, jpeg, jpg. png PESO MAX: 10M8

SCEGLI UN FILE

Attenzione! Puoi caricare solo immagini a colori dei documenti richiesti

Se hai il fronte ed il retro in un unico file clicca qui

Ok

InfoCert S.p.A. —all rights reserved
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1. Carica il FRONTE del documento

File selezionato: fronte.png
Dimensione: 0.37 MB

2. Carica il RETRO del documento

\"M m‘""%

2

COMYNE DI
CARTA D'IDENTITA

File selezionato: retro.png

Dimensione: 0.43 M8

Attenzione! Puoi caricare solo immagini a colori dei documenti richiesti.

Se hai il fronte ed il retro in un unico file clicca qui

Per proseguire dopo il caricamento cliccare su "OK".

Se invece si decide di cliccare sull'opzione "fotografa con webcam" concedendo il permesso di
accesso alla fotocamera sara possibile inquadrare e fotografare il documento scattando una foto:

Scatta una foto dalla webcam

Inquadra il documento nella webcam, assicurati che sia ben visibile nel riquadro ed a fuoco
dopodiché scatta la tua foto
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Il passaggio successivo prevede il controllo e I'eventuale modifica dei dati estratti dai documenti

precedentemente inseriti.

1 2

O Tipologia di documento
Uplaad del documento

Dati del documento

©  informazioni anagrafiche

T Informazioni di residenza

3 .e 8
Informazioni anagrafiche

Q  Tipologia di documento

Upload del documento

Dati del documento

Informazioni anagrafiche

Luogo di nascita

fema

T Informazioni di residenza

InfoCert S.p.A. —all rights reserved

Informazioni anagrafiche

A\ Verifica che i dati ricavati dal documento siano corretti oppure medificali

Cognome

Baechi

Data di nascita
Genere
O Maschio

Provincia di nascita

Femmina

e

TINEXTA GROUP



QO Tipologia di documento v
Upload dei documento v
Dati del documento v
Informazioni ansgratiche A
A Verfica che | dati ricavats dal documents 5900 Corett oppure modificsl
O v emmms
Provincia & nascita
T Informarioni di residenza v
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Dopo il controllo delle informazioni relative al documento, all'anagrafica e alla residenza si
prosegue cliccando sull'apposito bottone.

Successivamente € necessario inserire e-mail e cellulare, non precedentemente utilizzati, collegati
all'effettivo titolare del servizio:

4

Dati di contatto

Inserisci i dati di contatto del titolare del servizio.

& obbligatorio che i dati siano collegati al titolare effettivo del servizio.

E-mail:

Cellulare:

Prosegui

Viene quindi automaticamente creata un'identita con l'indirizzo e-mail precedentemente indicato

(modificabile).
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Crearzione identita

Inserisci il nome utente da associare al titolare del servizio,
Puoi decidere di usare il nome utente consigliato oppure modificaro.

Nello step successivo € possibile selezionare il tipo di certificato che si intende rilasciare in base a
quelli disponibili (nell’esempio la firma remota):

o 5 6 8

Confiqurazione del prodotto

QO  Configura la firma A

Scegli una o pil tipologie df firma e di certificato

Firma Remota

T Informazioni aggiuntive v

Sono impostate le configurazioni di default che sono modificabili per particolari esigenze (come ad
esempio la durata del certificato), & possibile inoltre configurare I'eventuale organizzazione di
appartenenza ed il ruolo del richiedente (facoltativo):
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. 5

Confiqurazione del prodotto

Configura la firma ~
Informazioni aggiuntive ~
di v
g
Cati
Prosegui
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Lo step successivo € relativo ai consensi marketing e privacy (la policy € visualizzabile cliccando sul

link "Privacy Policy").

E' importante che I'operatore chieda esplicito consenso al richiedente in merito al trattamento dei

dati:

.o 5 6

Consenso utilizzo dati personali

i richiedente dichiara o aver letto & compreso il contenuto deilinformativa deita "Privacy Policy - Servizl InfoCert

In particolare, dichiara O essere stato informato in merito a trattamento Cel propri catl personal necessario al fini
spuntando e caselie in basso, dichiana liberamente i prestare Il U0 consenso ¢, & Conseguenza, autorizzare:

Gelrerogazione ce! senvizio e,

1. 3 trattamento dei Gati personaii per ie finaiita oi marketing / vendita diretta di prodotti ¢ senvizi i infoCert, sia con modaiita automatizzate (es.
posta elettronica, fax, sms), $id con modalit tracizionall ol contatto (teiefono, posta cartaces)

@ Pemicomenss Non presta i consenso

2.3 trattamento dei dati personali per le finaiith O marketing / vendita Giretta o prodotti © senvizi f soggett] terzi in quaiith oi autonomi titolar
513 con mocaiith sutomatizzate (es. posta elettronica, fax sms), 53 con modalith tradizionall di contatto (telefono, posta cartaces)

Cliccando poi su "prosegui" I'operazione sara completata.
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Richiesta completata con successo

Nuova richiesta VAI AL PRODOTTO —>

6.2 PROCESSO DI IDENTIFICAZIONE LIVE ID

Cliccando sul bottone "Vai al prodotto" dalla schermata di conferma del completamento della
richiesta, I'IR o RAO atterra sulla pagina di dettaglio prodotto nella quale puo procedere con il
processo di identificazione cliccando "Inizia".

In alternativa, I'operatore puo riprendere il processo in un secondo momento dal menu laterale

"Ricerca e consultazioni" > "Da riconoscere" e cliccando su "Continua":

Dettaglio prodotto
160009 - cliente per prove su 1P/ TSIPP1 - test 1P 1

© Cronclogia richéesta

stato richiesta { veio |

) informaziani generali

Identith

asegat

Si consiglia, prima di iniziare l'identificazione, di accertarsi che GoSign Desktop sia aperto e
funzionante e che il certificato RAO sia connesso e attivo.

A questo punto l'incaricato al riconoscimento potra decidere se caricare il verbale di
riconoscimento firmato digitalmente o se procedere scegliendo |'opzione di firma tramite

GoSign Desktop:
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160009 - TEST cliente per TEST su IPP / TSIPP1 - test IPP 1
o

Segul le istruzioni per completare il riconoscimento LIVEID

8 wowm

&  WCIRCA CONSATAON A
ey | 2
&5 OANONICINg Firma del verbale di riconoscimento

Q  Scelta metodo di firma

\ Carica il documento firmato digitalmente

@ Firma con GoSign Desktop

Se sceglie I'opzione di caricamento del documento potra visualizzarne un'anteprima prima di
decidere di proseguire:

1

Firma verbale di riconoscimento

QO scelta metodo di firma

(o] Anteprima del documento

Dichiarazione di identificazione

lo sottoscritto Dario D'oronzo, DRNDRA95C01A6621 in qualita di Incaricato alla Registrazione dellEnte
le

a previste dal

Certificatore InfoCert, nel pieno rispetto delle di
Manuale Operativo ICERT-INDI-MO, con la del p:

DICHIARO

di aver ottemperato, come previsto dalle disposizioni legislative e da quanto indicato dai Manuali Operativi
emessi dallEnte Certificatore, al riconoscimento dell'identita di

Se invece decide di firmare tramite GoSign bisogna avere |'ultima versione di GoSign desktop in
esecuzione sul computer, abilitato alla firma web e con un certificato RAO attivo.

Si aprira in automatico il seguente pop-up di richiesta firma:
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(8 GoSign Desktop - o *

Web Signature Requested

URL: https//dikesclinfocert.t/aplioimportSnapshot!

Number of signatures requested: |

Choose the device.
Remote signature of (NN = ~

L

REJECT AND DISABLE WEB SIGNING SERVICE REJECT THIS TIME

L'operatore clicca su "Procedi" ed inserisce il PIN di firma:

B GoSign Desktop - o X

Enter signature PIN

URL: https-//dikesclinfocert.it/apuio/closeTransaction/

Messaggio:

CANCEL

Una volta che I'IR ha firmato il verbale di riconoscimento, in automatico il cliente ricevera una mail
con un link per avviare il processo di firma digitale del modulo di richiesta:

InfoCert S.p.A. — all rights reserved TINEXTA GROUP



InfoCert Partner Platform

160009 - cliente per prove su IPP / TSIPP1 - test IPP 1

Attendi che il richiedente completi la
firma del contratto

REVIEW

Al termine, vai al prodotto oppure verifica la lista dei prodotti da emettere

Prodotti da riconoscere

Firma Digitale

Gentile cliente,
per ottenere la tua Firma Digitale accedi al seguente link e segui la procedura sul sito InfoCert:
https://top-stage.infocert.it/fe/?id=a92¢2338-3124-45¢1-9752-b6a07a0fSeed&lang=it
Per accedere al link ti suggeriamo di utilizzare Google Chrome o Mozilla Firefox.
Ricorda che per completare la richiesta della tua Firma Digitale dovrai avere a disposizione il telefono
cellulare indicato in fase di registrazione.

Cliccando sull'apposito link I'utente avvia la procedura guidata step by step nell'apposita landing
page InfoCert per la firma del contratto:

2
3
4

Benvenuta Francesca

1~

Nello step 2) il cliente clicca il bottone "Richiedi i certificati" per richiedere ad InfoCert il rilascio di

due certificati:

o certificato qualificato di firma one-shot che utilizzera per firmare il modulo di richiesta nel

passaggio successivo
o certificato qualificato di firma (remota o su dispositivo) richiesto

InfoCert S.p.A. —all rights reserved
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Ottieni il tuo certificato

A questo punto il cliente puo visualizzare la preview del modulo di richiesta da firmare e procedere
alla firma con one-shot, inserendo il codice OTP ricevuto sul proprio smartphone:

4

Firma il contratto

@ are . . p—

Vers. 16.09.2022
UFFICIO DI REGISTRAZIONE

TESTIPP 1

ID Ordine 10359465

DIFUIECTA NI ATTIVAZINANE DECICTDAZINNE € FEDTICICAZINANE

enena »

Firma effettuata con successo!

InfoCert S.p.A. —all rights reserved
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Al termine del processo, il cliente riceve la mail di conferma del buon esito con allegato il contratto
appena firmato:

@@ Conferma di firma contratto per richiesta Firma

TINEXTA GROUP remota

LegalCertw

htsps:linfocern.digitall

A guesto punto lo status del prodotto diventera "Da emettere": per procedere all'emissione, il
RAO puo cliccare direttamente il bottone "Vai al prodotto"” oppure, in un secondo momento,
selezionare la richiesta dal menu laterale "Ricerca e consultazione" nella sezione " Da emettere".

InfoCert Partner Platform

160009 - cliente per prove su IPP / TSIPP1 - test IPP 1
. u

Attendi che il richiedente completi la REVIEW
firma del contratto

Al termine, vai al prodotto oppure verifica la lista dei prodotti da emettere

Prodotti da riconoscere VAI AL PRODOTTO —)
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7 EMISSIONE

Completato il riconoscimento del richiedente, |'ultima attivita consiste nell'emissione del
certificato da parte del RAO.

Il RAO puo direttamente continuare il processo di emissione a valle del riconoscimento, oppure
riprenderlo in un secondo momento nel menu laterale in "Ricerca e consultazioni" alla sezione "Da
emettere", nella quale I'operatore puo trovare tutte le richieste effettuate che devono essere
ancora emesse:

Ricerca e consultazion:
160009 - TEST cliente per TEST su IPP J TSIPP1 - test IFP 1

Per procedere all'emissione & necessario cliccare sulla UserlID e successivamente su "Inizia

emissione":

InfoCert S.p.A. —all rights reserved

Dettaglio prodotto
160009 - TEST cliente per TEST 3u PP / TSIFP1 - 1est 18P 1

seaco richiests (YT (T

Informazioni general

Albegati
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7.1  EMISSIONE DI FIRMA REMOTA

In questo esempio sono riportati i passaggi per I'emissione di un certificato qualificato di Firma
Remota.

Per prima cosa, Il RAO deve conferma i dettagli del certificato:

160009 - TEST cliente per TEST su IPP / TSIPP1 - test IPP 1

« Vai al dettaghio delrordine

TITLE_RECOGNITION.null
1 2 3

©  Dettagli del certificato in emissione

Dati del titolare

Nome: Cognome:
Andrea

Data di nascita:

Stato di nascita:
T

Identificativo personale: Indirzzo email:

TINR natrilerzi®gufum.com
Dati del certificato

DnQualifier Nome

2022TSIPP142 Andrei

Nome Cognome

Andrea
Stata Nome alternativo 0

m natrilerzi@gutum.com
Numero serisle Durats

TIN 3 anni

Procede dunque all'emissione del certificato:

Segui le istruzioni per completare I'emissione del certificato

1 3

Enroliment dispositivo firma
Dettagli del certificato in emissione vV
Emissione e registrazione del certificato /\

+/ Emissione dei certificati

TINEXTA GROUP
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Una volta emesso il certificato, bisogna stabilire la Passphrase che il cliente utilizzera per aprire il

file contenente i codici di attivazione.

E' possibile selezionare I'opzione "Usa il Codice Fiscale del titolare come Passphrase” o decidere di

indicarne uno differente selezionando la seconda opzione:

oVal al dettaske dellordin

Segui le istruzioni per completare I'emissione del certificato

Scelta passphrase

| REVIEW

Cliccando su "Prosegui" questa parte del processo e terminata e si ha la conferma di successo

dell'operazione:

160009 - TEST cliente per TEST suIPP / TSIPP1 - test IPP 1
«Val al dettaglio dell'ordine

TITLE_RECOGNITION.undefined

v

Procedura completata con successo!

Il tirolare - .. riceverd la busta ERC all'indirizze emall natrilerzi@gufum.com
I centificati installati sono i seguenti

s Certificato identificato dal DNQualifier 2022TSIPP142 con scadenza 2025-11-22

Nuova emissione VAI AL PRODOTTO —»

Il cliente riceve contestualmente la seguente mail contenente i codici cifrati di attivazione della

firma:

InfoCert S.p.A. —all rights reserved
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1 CODICI DELLA TUA FIRMA

CEED DIGITALE

Gentile Utente,

In allegato trovi la "Busta Cifrata", il file che contiene il tuo PIN di Firma, il codice
PUK ed il numero di busta relativo alla tua Firma Digitale (Remota 0 emessa su
dispositivo).

Per accedere al file dovrai inserire uno dei seguenti codici:

« La passphrase: Se la procedura di attivazione che hai scelto lo prevede.
per aprire il file inserisci il codice che hai scelto al momento della
registrazione.

« Il Codice Fiscale/Numero del documento: Se non hai scelto la
passphrase, allora inserisci il tuo codice fiscale (in lettere MAIUSCOLE). Se
non sei in possesso di un codice fiscale, inserisci il numero del documento
utilizzato per il processo di identificazione.

Clicca qui per impostare le credenziali della tua Firma Digitale Remota
utilizzando il tuo Nome Utente: Il link rimarra attivo 24h
dalla ricezione di questa email. Utilizza I'email scelta come Nome Utente. Una
volta impostata la password accedi al servizio.

Ricorda: i codici contenuti nel file sono necessari per utilizzare o gestire la tua
Firma Digitale.

Attenzione: In caso si utilizzi sistema operativo macOS con browser Safari,

effettua il download del file in allegato per aprirlo successivamente con un reader
PDF come Adobe.

Grazie, il Team InfoCert
Se hai bisogno di aiuto, vista il nostro sito di Assistenza

7.2  EMISSIONE DI FIRMA SU DISPOSITIVO
Se I'emissione riguarda un dispositivo di firma, € necessario verificare che:
e GoSign Desktop sia attivo ed in esecuzione

e Il dispositivo/firma remota del RAO sia attivo
o |l dispositivo vergine sia inserito (smart card o key)

Pagina 50 di 65

I RAO puo quindi procedere all'emissione direttamente a valle del riconoscimento del richiedente,

oppure dal menu laterale in "Ricerca e consultazioni" alla sezione "Da emettere".

L'enrollment inizia appunto con la verifica dei requisiti sopracitati:

0 160009 -chente per prove su PP / TSIPF -test IPP 1
g

Segui le istruzioni per completare I'emissione del certificato

InfoCert S.p.A. —all rights reserved
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Successivamente il RAO visualizza il dettaglio del certificato in emissione e ne confermare i dati (1

operazione per 2 certificati):

‘I’ Dettagli del certificato in emissione

Dati del titolare

MNome:
Bianca

Data di nascita:
1964-12-30

Identificativo personale:
TINIT-RSSENCE4TTOGETTR

Dati del certificato

DnQualifier

2022TSIPP1182

MNome

Bianca

Stato

Cognome:
Rossi

Stato di nascita:
IT

Indirizzo email:
wigivo8487@edinel.com

MNome

Bianca Rossi

Cognome

Rossi

Nome alternative 0

wigivoB487@edinel.com

Numero seriale

TINIT-RSSBNC64T70G677R

Dati del certificato

DnQualifier

2022TSIPP1183

Nome

Bianca

Stato

Numero seriale

RSSBNC64T70G677R

Durata

3 anni

Durata

3 anni

Nome

Bianca Rossi

Cognome

Rossi

Email

wigivo8487@edinel.com

Unita organizzativa 0

PROVINCIA DI PADOVA

Confermati i dati del certificato, il RAO procede alla propria autenticazione su GoSign Desktop,
inserendo PIN e I'OTP di firma per effettuare la configurazione del dispositivo:
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Segui le istruzioni per completare Temissione del certificate [ - o x|

Conferma l'operazione di firma

naeracs § codus OTP

Il RAO dovra a questo punto inserire una Passphrase che permettera al titolare del certificato di
aprire la busta criptata con i codici di attivazione della firma, ricevuta via mail.

Si puo decidere di utilizzare il CF del richiedente o di inserire un nuovo codice a sua scelta:

TITLE_RECOGNITION.undefined

Scelta passphrase

CHOOSE_PASSPHRASE_DESCRIPTION

© CHOOSE_PASSPHRASE_PREFERENCE_USE_DEFAULT
(CHOOSE_PASSPHRASE_PREFERENCE_USE_CUSTOM

Prosegui

Infine, il RAO clicchera su prosegui per terminare la procedura ed avra conferma che la richiesta ha
avuto successo:

Richiesta completata con successo

Il titolare Bianca Rossi ricevera la busta ERC all'indinzzo email faugricrousebrei-4163@yopmail.com
1 certificati installati sono i seguenti:

* Ceruficato identificato dal DNQualifier 777a9bc5-9293-4081-8280-a21578fb6291 con scadenza 2024-09-13

Questa I'e-mail che il titolare riceve:
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CEED | CODICI DELLA TUA FIRMA DIGITALE

Gentile Utente,

in allegato trovi la “Busta Cifrata”, il file che contiene il tuo PIN di Firma, Il codice PUK od il d elativo alla tua Firma Digital d /8

Per accedere al File dovral Insevire unc del seguenti codic:

. s Sela edura di attivazi hai scelto vede, per aprire il file inserisci hai scelto al g
» 1l Codice Fiscale: S¢ non hai scelto la passphrase, sBlora inserisci  1uo codice fiscale (in bettere MAIUSCOLE).
Clicza qui pes Imp: L i della tua le Remata. i link rimarrs atthvo 24h dall o questa emall, Utilizza l'emall scelta come username. Una volta impastata la

password necedi sl servizio.
Ricorda: | codici contenuti nel file sona necessari per utilizzare o gestire la tua Firma Digitale.

In caso sl utilize s perative macS con browser Safar a il dowrland del file in allegato pev aprivlo suctessivamente con un readir POF come Adobe,

Grasle, I Team InfoCert

410l Bingo i s, waits Bnosten 180 o Auairiency

InfoCert
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s AMMINISTRAZIONE DEI PRODOTTI

Gli status in cui possono trovarsi i prodotti sono sono definiti nella tabella seguente e sono degli
stati consecutivi: fino a che uno step non & stato completato non ¢ possibile passare allo stato

successivo.

Infine, per lavorare le richieste in alcuni stati, € necessario avere un profilo utente abilitato.

Stato Descrizione

Bozze Una richiesta entra in "bozza" dopo che I'Operatore avvia una nuova richiesta ed &
nel processo di inserimento dei dati

Da Terminato il processo di inserimento dei dati dell'utente, 'Operatore IR/RAQO pud
Riconosce | procedere al riconoscimento:
re

* | 'Operatore sottoscrive digitalmente il verbale di riconoscimento

* |l titolare riceve il contratto per mail/SMS e lo firma digitalmente

Da Una volta completato lo step precedente, |'Operatore RAO puo emettere il
Emettere  certificato.

Attivo Una volta emesso, il certificato risulta attivo e pud essere individuato nell'apposita
sezione "Attivo" nel ment laterale

Sospeso |l prodotto & sospeso per un intervallo temporale definito

Revocato |l prodotto non & piu attivo

Sezione

"

Sottovoce del menu "Richieste’

Sottovoce del menu "Ricerca e
consultazioni”

Sottovoce del menu "Ricerca e

consultazioni"

n.d.

Sottovoce del menu "Ricerca e
consultazioni"

Profilo utente abilitato
Operatore Intermediario
Operatore IR
Operatore RAO
Operatore IR

Operatore RAQO

Operatore RAQO

Vedere "4A - Sospensione del
prodotto” per dettagli

Vedere 4B "Revoca del prodotto”
per dettagli
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o SOSPENSIONE DI UN PRODOTTO

Nella sezione "Ricerca e consultazioni" e nella sottosezione "Attivo" I'operatore RAO puo ricercare
il certificato da sospendere, tramite i filtri disponibili:

e |D ordine

e UserlID

e Codice diricerca esterno
¢ Stato

e Nickname

o Data di attivazione da
o Datadi attivazione a
¢ Datadiinserimento

e Tipo di prodotto

e Codice fiscale

e Cognome

¢ Nome

e Email

e Cellulare

e Operatore di inserimento

InfoCert Fartner Flatform

Ricerca e consultazioni
0 ) 160009 - cliente per prove su IPP / TSIPP1 - test IPP 1
r

L'operatore RAO clicca sulla UserID per visualizzare i dettagli del prodotto:

Dettaglio prodotto
a 16000 - cliente per prove 1w 1P { TSIPP1 - tast I9P 1

Cromologia richlesta

sato richiests |00 [[OEE)

Apre la tendina di "Informazioni Generali" dove sono riportare le informazioni relative al
certificato con indicazione dello stato:
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Dettaglio prodotto
160009 - lienae par prowe su IPP 1 TSIPPT - test I9P 1

© Cronslogia richiesta

stato richiesta [0 R0
Narsa e

- - Pas—

Codice stvarione Statn prodoti
16323100 ® Attive 4
0 predono

Firma Remota MLAZDOTEE [ Lapp MAINO2ET |
Duata o attvazices Diata o scacherca Daca i scadenz
17062022 16/06/2025 1606205
M gualiiar
J022TSIPPIZE

L'operatore RAO clicca quindi sull'icona della penna accanto allo stato "Attivo" del prodotto e
seleziona il nuovo stato "Sospeso" nelle opzioni del menu a tendina:

MODIFICA STATO

Stato

Seleziona...

Revocato

Sospeso

Definisce inoltre la data di fine sospensione, allega il contratto e riporta in "Note" le motivazioni
della sospensione.

‘ InfoCert '
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MODIFICA STATO

Stato

Sospeso

Data fine sospensione

Contratto

Trascina qui il file da
caricare
oppure
selezionalo dal
dispositivo

i m

Procede poi confermare cliccando il bottone "Conferma".

Se l'operazione & avvenuta con successo apparira il seguente pop up:

Q Stato del prodotto cambiato

correttamente

D09 - cliente per prove su IPP / TSIPP2 - Test IPF

E lo stato del prodotto passera su "Sospeso":

Dettaglio prodotto
160009 - cliente per prove su IPP / TSIPP1 - test IPP 1

«Vai 3l detaglio dell'ordine «Torna slla pagina precedente

© Informazioni generali

Codice attivazione Stato prodotto
10295398 ® sospeso s
Tipo prodotto User Id
Firma Remota MA287144 ( uapp MA287145 )
Data di attivazione Data di scadenza Data di scadenza fatturazione
11/03/2022 10/03/2025 10/03/2025
DN qualifier

5b80b389-e0da-45a8-bb89-2026a00705a4

T Identita
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10 REVOCA DI UN PRODOTTO

Dal menu laterale "Ricerca e consultazioni" > "Attivo" I'operatore RAO puo ricercare il certificato

da revocare, tramite i filtri disponibili:

e |D ordine

e UserlID

e Codice diricerca esterno
¢ Stato

e Nickname

o Data di attivazione da
o Datadi attivazione a
¢ Datadiinserimento

e Tipo di prodotto

e Codice fiscale

e Cognome

¢ Nome

e Email

e Cellulare

e Operatore di inserimento

Ricerca e consultazioni
o 16000 - cliente per prove su 1P { TSIPPY - Lest IPP 1

E' altresi possibile cliccare sulla sidebar di sinistra nella sezione "Revoca certificati", immettere

nuovamente le credenziali d'accesso, ed effettuare la ricerca tramite:

o |UT
e Dispositivo
¢ Identificativo personale

International Partner Platform

Revoca certificati
. 160009 - TEST cliente per TEST su IPP / TSIPP2 - test IPP 2

L'operatore RAO clicca sulla UserID per visualizzare i dettagli del prodotto:
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TINEXTA GROUP



Dettaglio prodotto
O 160009 - cliente per prove su IPP / TSIPP1 - test IPP 1
——
«
o
. Cronologia richiesta

BRI Activo | Livei |

Informazioni generali

Identita

InfoCert Partner Flatform

Allegati

Clas

Contratta

Apre la tendina di "Informazioni Generali" dove sono riportare le informazioni relative al

certificato con indicazione dello stato:

Dettaglio prodotto
o ) 160009 - cliente per prove su IPP / TSIPP1 - testIPP 1

@ DASMEOARD Q Cronologia richiesta

“

& ECERCAE CONSULTAIONI A .
a s Stato richiesta [LT0N m
#  ocumzosowse

-

B csTsOucaMm @ ©Q Informazioni generali

odice attivazione

10323100

Tipo prodotto
Firma Remota

Data di attivazione
17/06/2022

DN qualifier
2022TSIPP138

Allegati

Stato prodotto

@ Attivo #

User Id
MA300286 { uapp MA300287 )

Data di scadenza

16/06/2025

Contratto

Data di scadenza fatturazione

16/06/2025

L'operatore RAO clicca quindi sull'icona della penna accanto allo stato "Attivo" del prodotto e

seleziona il nuovo stato "Revocato" nelle opzioni del menu a tendina:
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MODIFICA STATO

selezionare quindi le opzioni tra quelle disponibili:

Tipologia revoca (richiedente): Titolare, certificatore, terzo interessato

Pubblicazione: ATTENZIONE: la pubblicazione puo essere:

Normale = I'Ente Certificatore ha I'impegno di pubblicare la lista di revoca aggiornata entro le 24
ore successive;

Immediata - deve avvenire entro 1 ora.

Motivazione: Recesso del contratto, chiave compromessa, ruolo o funzione revocate, dispositivo
inutilizzabile, modifica dati certificati, procedura d'ufficio.

MODIFICA STATO

Stato

Revocato -

Tipologia revoca

Titolare -

Motivazione
Seleziona -
Recesso dal contratto
Chiave compromessa

i Ruolo o funzione revocate

| Cambio dati certificato

1 Procedurea di ufficio

Note
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Nel caso in cui sia previsto (recesso dal contratto) & necessario caricare il contratto da cu si recede,
inserire eventuali note e cliccare su continua:

Motivazione

Recesso dal contratto -

Contratto

% CSV (0.24067 MEB)

° 3 contratto.pdf
Caricamento
completato

Cambia file

Note

Note|

Apparira un messaggio di avvenuta modifica e lo stato del prodotto passera in revocato:

Q Stato del prodotto cambiato
correttamente

taghe GOLLE
D09 - cliente per prove su IPP / TSIPP2 - Test IPF

© Informazioni generali

Codice attivazione Stato prodotto
10198730 @® Revocato
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11 RICERCA E DETTAGLI PRODOTTI E UTENTI

Nella piattaforma e possibile ricercare utenti, prodotti, ordini e visualizzare i rispettivi dettagli.

11.1 RICERCA DI ORDINI/PRODOTTI

Dal menu laterale "Ricerca e consultazioni”, nel menu a tendina sottostante & possibile cliccare su
"Cerca" o sulle diverse sezioni che impostano automaticamente un filtro:

Da riconoscere
Da emettere
Revocato
Attivo

In tutti i casi & comunque possibile effettuare la ricerca tramite filtri:

ID ordine

User ID

Codice diricerca esterno
Stato

Nickname

Data di attivazione da
Data di attivazione a
Data di inserimento
Tipo di prodotto

Codice fiscale

Cognome

¢ Nome

Email

Cellulare

Operatore di inserimento

Ricerca e consultazioni
o 160005 - cliente per prove su IPP £ TSIPP1 - test 199 1

Il risultato della ricerca viene restituito sotto forma di tabella.

| valori restituiti sono ID ordine (cliccabile), Richiedente, Titolare, UserlID (cliccabile), stato, tipo di
prodotto ed info aggiuntive.
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Ricerca e consultazioni
a 160009 - cliente per prove su IPP 1 TSIPPY - test 1P 1

11.2 DETTAGLIO DI UN ORDINE
Dopo aver effettuato una ricerca il risultato e restituito sotto forma di tabella.

| valori restituiti sono ID ordine (cliccabile), Richiedente, Titolare, UserID (cliccabile), stato, tipo di
prodotto ed info aggiuntive.

InfoCert Partner Platform

Ricerca e consultazioni
A 160009 - cliente per prove su IPP / TSIPP1 - test IPP 1
=z

vearea

Cliccando sull'ID ordine si apre la pagina contenente i dettagli ordine con informazioni generali,
prodotti e dati del richiedente:

tara Bov

o ” ™

o ~IHILMSAESH PRON1S97 Bwodecta com am

oo via po 1 01100

| dettagli ordine si dividono in:

= |Informazioni generali: codice di attivazione, stato della richiesta, tipo di cliente, operatore,
stato contratto

= Prodotti: UserlID, Stato, tipo, info aggiuntive

= Richiedente: sesso, stato di nascita, cittadinanza.
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11.3 DETTAGLIO DI UN PRODOTTO

Dopo aver effettuato una ricerca il risultato verra restituito nella parte sottostante sotto forma di

tabella.

| valori restituiti sono ID ordine (cliccabile), Richiedente, Titolare, UserlD (cliccabile), stato, tipo di

prodotto ed info aggiuntive:

Ricerca e consultazioni
) 160009 - cliente per prove su IPP / TSIPP1 - test IPP 1
—

o o
.
a
o
L]
»

InfoCert Partner Platform

Cliccando sulla UserID & possibile atterrare sulla pagina contenente i dettagli prodotto, ed in

particolare:

e |a cronologia della richiesta dove € indicato lo stato della richiesta

Dettaglio prodotto

4 Vai al gettagiio gell ordine

Stato richiesta

160009 - cliente per prove su IPP / TSIPP1 - test IPP 1

© Cronologia richiesta

« Torna alla pagina precedente

15971@wodesa com @ E.mail verificata

e |e informazioni generali con codice di attivazione, stato prodotto, tipo di prodotto, date

attivazione/scadenza, UserlD e data scadenza fatturazione
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Dettaglio prodotto
160009 - cliente per prove su IPP / TSIPP1 - test IPP 1

«Vai 3l dettagho dell'ordine <« Torna alla pagina precedente

Cronologia richiesta

Informazioni generali

Codice attivazione Stato prodotto
10295775 Da riconoscere /
Tipo prodotto User id
Firma Remota MA287102 ( uapp MA287103 )
Data di attivazione Data di scadenza Data di scadenza fatturazione

¢ infine, nell'ultima sezione, e specificata |'identita

Identita

ldentita MAZET102

InfoCert
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